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Zusammenfassung/Abstract

Kleine elektronische Speichermedien, auch Intelligente Etiketten oder RFID-Tags genannt, deren
Daten per Funkiibertragung abgerufen werden kdnnen, sollen, an Produkten angebracht oder in
diese integriert, zur Produktkennzeichnung verwendet werden. Auf diesen RFID-Tags soll der Elec-
tronic Product Code eines Produktes, eine weltweit eindeutige Identifikationsnummer fiir dieses Pro-
dukt, gespeichert werden. Mittels dieser eindeutigen Kennzeichnung sollen Informationen zu dem
betreffenden Produkt in einem global verfiigbaren, Internet-basierten Informationssystem gespei-
chert und zum Abruf bereit gehalten werden. Auf diese Art soll es moglich werden, den Lebenszy-
klus eines Produktes von der Produktion bis zur Entsorgung zu iiberwachen. Besondere Vorteile
werden von dieser Art der Produktiiberwachung im Bereich des Handels und des Supply Chain
Managements erwartet. Diese Arbeit beschéftigt sich mit den moglichen Auswirkungen der Produkt-
iiberwachung mittels RFID-Systemen auf die Privatsphére der betroffenen Konsumenten.

Small electronic storage-devices, also known as Smart Labels or RFID-Tags, that emit the informa-
tion they hold via radio signals, are intended to be mounted on or integrated in products to serve as
means of product identification. These RFID-Tags shall store a product’s Electronic Product Code,
a worldwide unique identifier of a single product. Based on this identifier information on the product
is to be stored and kept available in an Internet-based, globally available information system. This
information system shall provide the possibility to monitor the whole life-cycle of any product from
production to disposal. Special benefits of this product surveillance system are expected in whole-
sale and retail businesses and supply chain management. This paper discusses the potential effects
of product surveillance via RFID systems on consumers’ privacy.
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Die Verdffentlichung des Privaten 3

| Einleitung

Intelligente Etiketten, auch Smart Tags, Smart Labels oder RFID-Tags (Radio Frequency Identifi-
cation) genannt, sollen kiinftig die allgegenwirtigen Strichcodes als Mittel zur Kennzeichnung von
Produkten ersetzen und mittels der Zuordnung weltweit eindeutiger Seriennummern die Verarbeitung
und Bereitstellung von umfangreichen Informationen zu jedem Produkt ermoglichen.

Diese Arbeit erldutert den Aufbau eines zum Teil bereits realisierten globalen Produktinformations-
systems und beschéftigt sich darauf aufbauend mit den Auswirkungen einer solchen umfangreichen
Datenverarbeitung in Verbindung mit der eindeutigen Kennzeichnung von Produkten mittels RFID-
Tags auf die Privatsphére der betroffenen Konsumenten.

Ein einfaches RFID-System besteht aus drei Komponenten: einer Antenne, einem Empféanger und
einem Transponder oder RFID-Etikett als Informationstréger.

Die Antenne strahlt elektromagnetische Funksignale aus, um das Etikett zu aktivieren und anschlie-
Bend Daten vom Tag zu lesen oder auf diesen zu schreiben. Sie stellt die Verbindung zwischen den
Tags und dem Empfanger her, der die Datenerfassung und die Kommunikationsablaufe des Systems
kontrolliert. Antennen sind in unterschiedlichsten Groflen und Formen erhiéltlich; sie konnen in Tiir-
rahmen eingebaut werden, um Daten von passierenden Personen oder Gegenstidnden zu empfangen,
oder auf Geriisten iber Autobahnen montiert werden, um den Verkehr zu iiberwachen. Das elektro-
magnetische Feld einer Antenne kann permanent aktiv sein oder iiber einen Sensor bei Bedarf auf-
gebaut werden (dazu und im Folgenden: AIM, 2004).

Oft wird die Antenne mit dem Empfénger zu einem tragbaren oder stationiren Lesegerét verbunden.
Wenn ein RFID-Tag vom elektromagnetischen Feld erfasst wird, erkennt er das Aktivierungssignal
der Antenne und das Lesegerit dekodiert die am Etikett gespeicherten Daten und gibt sie an einen
Computer zur weiteren Verarbeitung weiter.

Es werden aktive und passive RFID-Tags unterschieden. Aktive Tags werden durch eine interne Bat-
terie mit Strom versorgt und unterstiitzen tiblicherweise sowohl Lese- als auch Schreibzugriffe. Ihre
Speicherkapazitit kann je nach Anwendungsgebiet bis zu 1 MB betragen. Durch die eigenstindige
Stromversorgung verfiigen aktive Tags iiber eine groBere Kommunikationsreichweite als passive
Tags. Demgegeniiber wirkt sich die Batterie negativ auf die Grofe, die Produktionskosten und die
Lebensdauer des Tags aus. Die Lebensdauer eines aktiven Tags betrégt in Abhingigkeit von Betriebs-
temperatur und Batterietyp bis zu 10 Jahre.

Passive Tags kommen ohne interne Stromversorgung aus und beziehen ihre Energie aus dem elek-
tromagnetischen Feld des Lesegerits. Sie sind daher um einiges leichter als aktive Tags, deutlich
billiger als diese und verfiigen iiber eine nahezu unlimitierte Lebensdauer. Im Gegenzug verfiigen sie
iiber eine geringere Kommunikationsreichweite und bendtigen ein leistungsfihigeres Lesegerit. Ub-
licherweise konnen passive Tags nur ein einziges Mal beschrieben werden und unterstiitzen im lau-
fenden Betrieb nur Lesezugriffe auf die gespeicherten Daten. Passive Tags dienen oft zur Speiche-
rung eindeutiger Schliissel (z. B. einer Produktnummer) fiir Datenbankeintrége.

RFID-Systeme werden auch nach den verwendeten Frequenzbereichen unterschieden. Niedrigfre-
quente Systeme (30-500 kHz) verfiigen {iber kiirzere Kommunikationsreichweiten und verursachen
dafiir geringere Kosten. Sie werden hauptséchlich fiir Zutrittskontroll-, Produktverfolgungs- und Tier-
identifikationssysteme verwendet. Hochfrequente Systeme (850-950 MHz und 2,4-2,5 GHz) ver-
fiigen iiber hohe Reichweiten (iiber 25 Meter) und Zugriffsgeschwindigkeiten, verursachen jedoch
auch hohere Systemkosten. Sie werden vor allem zur Verfolgung von Eisenbahnwaggons und in
automatischen Mautsystemen verwendet.

I i i:' manu:script (ITA-05-01)




4 Andreas Krisch

Der bedeutendste Vorteil aller Typen von RFID-Systemen ist, dass ohne direkten Kontakt und ohne
direkte Sichtverbindung zum RFID-Tag auf die darauf gespeicherten Informationen zugegriffen
werden kann. Auf RFID-Tags kann durch Schnee, Nebel, Eis, Lacke und andere Materialien hin-
durch zugegriffen werden, bei denen Strichcode- und andere optische Systeme versagen. In den
meisten Anwendungsfillen konnen selbst unter widrigen Umstédnden Zugriffszeiten von unter 100
Millisekunden erreicht werden (AIM, 2004).

Die moglichen Anwendungsgebiete von RFID-Systemen sind mannigfach. Mattern beschreibt deren
Potential folgendermalfien: , Interessant an solchen fernabfragbaren elektronischen Markern ist, dass
sich dadurch Objekte der realen Welt eindeutig erkennen lassen und so in Echtzeit mit einem im
Internet oder einer entfernten Datenbank residierenden zugehdrigen Datensatz verkniipft werden
konnen, wodurch letztendlich beliebigen Dingen spezifische Informationen und Methoden zur In-
formationsverarbeitung zugeordnet werden konnen. Lassen sich Alltagsgegenstdnde aus der Ferne
identifizieren und mit Information behaften, er6ffnet dies aber weit iiber den urspriinglichen Zweck
der automatisierten Lagerhaltung oder des kassenlosen Supermarktes hinausgehende Anwendungs-
mdglichkeiten, ... (Mattern, 2002, S. 2 f.).

Zu diesen weiteren Anwendungsbereichen gehort der elektronische Kleiderschrank, der seinem Be-
nutzer Ratschldge zur optisch ansprechenden Kombination der vorhandenen Kleidungsstiicke erteilt
und zusitzlich als Werbeplattform fiir Bekleidungshidndler dienen soll (Wan, 2000), ebenso wie
Konzepte zur effizienteren Abfallverwertung durch detailliertere Informationen tiber die Zusammen-
setzung der zu entsorgenden Produkte, die mittels RFID-Kennzeichnung verfiigbar gemacht werden
sollen.

Kernelement all dieser Anwendungsvisionen ist die weltweit eindeutige Kennzeichnung von Produk-
ten. Diese Kennzeichnung soll mittels des Electronic Product Code (EPC) erfolgen, der einen der
vier wesentlichen Bestandteile des EPC Networks zur dezentralen Sammlung und Verwaltung von
Produktinformationen darstellt. Im folgenden Abschnitt wird das EPC Network mit seinen Kompo-
nenten vorgestellt.

2 Das EPC Network
zur Produktiiberwachung

Das EPC Network, ein System zur weltweit eindeutigen Produktkennzeichnung und dezentralen
Speicherung und Verfiigbarmachung von produktbezogenen Informationen im Internet, wurde vom
Auto-ID Center des Massachusetts Institute of Technology (MIT Auto-ID Center) unter Mitwirkung
eines Konsortiums namhafter Unternehmen und Forschungseinrichtungen entwickelt. Es setzt sich
aus folgenden Komponenten zusammen:

2.1 Der Electronic Product Code

Der Electronic Product Code (EPC) soll als weltweit eindeutige Identifikationsnummer die bisher als
Strichcodes gebrauchlichen EAN.UCC Identifikationsnummern ersetzen. Die in bisherigen Codes
enthaltene Herkunftsland-Nummer, Teilnehmernummer und Artikelnummer werden im EPC um
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eine Seriennummer ergénzt. Dadurch wird iiber die bisherige Kennzeichnung von Artikelgruppen
eine eindeutige Kennzeichnung von einzelnen Produkten mdglich (EAN Austria, 2004).

Der vom MIT Auto-ID Center dafiir vorgeschlagene 96-Bit-Code setzt sich aus einem 8 Bit groflen
Header zur Kennzeichnung des Nummerierungsschemas, 28 Bit zur Kennzeichnung des Herstellers,
24 Bit zur Angabe der Objektklasse und 36 Bit fiir die Nutzung als Seriennummer zusammen.

Bei dieser Aufteilung der verfligbaren Stellen kénnen rund 238 Millionen Hersteller mit jeweils un-
geféhr 16 Millionen Objektklassen zu je ca. 68 Milliarden Objekten ausgestattet werden. Daraus er-
geben sich fiir jeden Hersteller rund 1.152 Billiarden eindeutige Produktkennzeichen (Brock, 2001,
S.191).

Zum Vergleich: Bei jahrlich rund 13 Billiarden produzierten Reiskdrnern weltweit (Brock, 2001,
S. 12) wiirden die Seriennummern eines einzigen Herstellers ungefédhr 88 Jahre ausreichen, um je-
des einzelne Reiskorn mit einer eindeutigen Nummer zu versehen.

2.2 Die Physical Markup Language

Die Bereitstellung der Produktinformationen zu den mittels EPC gekennzeichneten Objekten soll
mittels der Physical Markup Language (PML) erfolgen. Dabei handelt es sich im wesentlichen um
ein XML-Schema zur Beschreibung von physischen Objekten.

Die vom MIT Auto-ID Center vorgelegte PML-Spezifikation sieht neben der Beschreibung von Pro-
dukt- und Umwelteigenschaften (beispielsweise Inhaltsstoffen, Haltbarkeit, Gewicht, Temperatur)
vor, Objekte anderen Objekten hierarchisch zuzuordnen (beispielsweise kdnnen einzelne Produkte
einer Palette zugeordnet werden, diese konnte wiederum einem LKW zugeordnet werden usw.) und
Verbindungen zu anderen PML-Dateien anzugeben. Der derzeitige und frithere Aufenthaltsorte (ent-
weder relativ zu einem anderen Objekt oder absolut mittels GPS-Koordinaten) kénnen ebenso an-
gegeben werden wie Informationen iiber Personen und Organisationen, die im Zeitablauf in einer
Verbindung zu dem Objekt standen (z. B. Eigentiimer oder Lieferanten). Verbindungen zwischen
Personen bzw. Organisationen und Orten (z. B. ,,Herr W arbeitet im Lager X der Firma Y, das sich
in der Strale Z befindet™) konnen ebenso festgehalten werden, wie genaue Zeitpunkte zu denen ge-
wisse Ereignisse eingetreten sind (z. B. Lieferdatum und -uhrzeit) (Brock et al., 2001, S. 7 ff.).

Derart formatierte Informationen kdnnen von jedem Teilnehmer am EPC Network auf seinen eige-
nen Servern (dem so genannten EPC Information Service (EPC IS)) zum Abruf bereitgestellt werden.
Die Auffindbarkeit der zahlreichen dezentral angebotenen Informationen zu einem Produkt wird da-
bei durch das Object Naming Service und das EPC Discovery Service gewéhrleistet.

2.3 Das Object Naming Service und EPC Discovery Service

Das Object Naming Service (ONS) baut sowohl technisch als auch funktional auf den Konzepten des
fiir die Zuordnung von Domainnamen zu IP-Adressen im Internet gebrduchlichen Domain Name
System (DNS) auf. Das ONS dient als Verzeichnis aller EPC Informationssysteme. Nach Ubermitt-
lung eines Produktcodes liefert das ONS eine oder mehrere Internetadressen zuriick, an denen der
Hersteller Informationen zu diesem Produkt bereit hélt.

Das EPC Discovery Service liefert ein Verzeichnis aller EPC Informationssysteme, die Daten tiber
ein bestimmtes Produkt enthalten. Es ermdglicht allen Teilnehmern der Logistikkette, die auf ihren
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6 Andreas Krisch

EPC-Informationssystemen abgelegten Informationen zu einem Produkt im Netzwerk zur Verfligung
zu stellen. Ist ein Netzwerkteilnehmer an den bisher gesammelten Informationen zu einem Produkt
interessiert, kann er vom EPC Discovery Service eine Liste aller EPC-Informationssysteme abrufen,
die entsprechende Informationen anbieten und diese Daten in weiterer Folge zu einem umfassenden
Gesamtbild des Produktlebenszyklusses zusammenfiihren (VeriSign, 2004).

2.4 Funktionsweise und Verfiigbarkeit

Anhand der schematischen Darstellung des EPC Network in Abbildung 1 lassen sich die Informa-
tionsfliisse im System wie folgt zusammenfassen:

EPC NETWORK

EPC
DISCOVERY
SERVICE

Abbildung 1: h

Das EPC Network (VeriSign, 2004) Manufacturer  Distributor Retailer

Bereitstellen von Informationen: Der Hersteller eines Produktes kennzeichnet dieses mit einem auf
einem RFID-Tag gespeicherten Electronic Product Code und speichert produktbezogene Daten zu
diesem EPC in seinem EPC IS. Die Verfiigbarkeit dieser Informationen teilt er dem EPC Discovery
Service mit. Jeder weitere Teilnehmer an der Lieferkette kann weitere Informationen zu demselben
Produkt in seinem EPC IS speichern und dies ebenfalls dem EPC Discovery Service melden.

Abrufen von Informationen: Fiir den Abruf von Informationen sind im System zwei Mdglichkeiten
vorgesehen. Werden lediglich Herstellerinformationen bendtigt, kann der abfragende Teilnehmer
den EPC an das ONS tibermitteln und erhélt daraufhin die Adresse des EPC IS des Herstellers, von
wo er die gewiinschten Informationen beziehen kann. Werden iiber die Herstellerinformationen hi-
naus Daten bendtigt, die im Laufe des Produktlebenszyklus an verschiedenen Stellen gespeichert
wurden, tibermittelt der Anfrager den EPC an das EPC Discovery Service, worauthin er eine Liste
aller EPC IS erhélt, die Daten zu diesem Produkt bereithalten. Aus diesen im Netzwerk verteilten
Datenquellen kann in weiterer Folge eine Gesamtbeschreibung des bisherigen Produktlebenszyklus-
ses erstellt werden.
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2.5 Erhoffte Vorteile des Technikeinsatzes

Die grofiten wirtschaftlichen Vorteile des Einsatzes von RFID-Kennzeichnungen in der Konsum-
giiterindustrie werden gemaf3 einer Studie des MIT Auto-ID Centers (Agarval, 2001) in der Opti-
mierung der Produktverfiigbarkeit in den Regalen der Einzelhdndler vermutet. Die Studie zitiert,
allerdings ohne genauere Quellenangaben, Analysen von Anderson Consulting, Roland Berger und
ECR France aus den Jahren 1996, 1999 bzw. 2000 laut derer der durchschnittliche Anteil von nicht
verfiigbaren Produkten zwischen 8,2 % und 10,9 % mit Spitzenwerten bis zu 17,5 % liegen soll.
Die Ursachen dafiir werden in inaddquaten Bestellabldufen und verspiteter Regal-Nachbestiickung
aus den vorhandenen Lagerbestinden gesehen.

Durch den Einsatz von RFID-Systemen konnte der jeweilige Warenbestand in den Regalen und La-
gern permanent iiberwacht und auf bevorstehende Engpésse automatisch hingewiesen werden. Die
dadurch erreichte rechtzeitige Nachbestellung und Nachbestiickung der Regale wiirde — so die Stu-
die — die Nichtverfiigbarkeit von Produkten um ungeféhr 80 % reduzieren, woraus Verkaufssteige-
rungen von durchschnittlich 2 — 3 % resultieren sollen.

Weitere Vorteile im Supply Chain Management und der Lagerverwaltung sollen in der automatischen
Erstellung von Liefernachweisen auf Basis der bei der Wareniibernahme erkannten EPC-Kennun-
gen liegen. Dadurch sollen Verluste durch fehlerhafte Erfassungen minimiert und der Arbeitsauf-
wand fiir Wareniibernahme und Reklamation reduziert werden.

Dartiber hinaus sollen dank des RFID-Einsatzes in der Lagerverwaltung Inventurarbeiten auf ein
Minimum reduziert werden konnen, da der aktuelle Lagerbestand jederzeit automationsunterstiitzt
festgestellt werden konne. Ebenso wire es moglich, verderbliche Giiter stets so in den Verkaufsre-
galen anzuordnen, dass jeweils die dltesten Produkte zuerst entnommen werden und somit Verluste
aufgrund der Uberschreitung des Mindesthaltbarkeitsdatums reduziert werden konnten.

Durch die verbesserte Uberwachung der Lagerbestinde wiren dariiber hinaus Einsparungen durch
kiirzere Bestellzyklen und einer damit verbundenen Verringerung der Lagerbestinde erzielbar.

Zusitzliche Vorteile wiirde der Einsatz von RFID-Tags zur Produktkennzeichnung in den Bereichen
der Diebstahlsbekdmpfung, dem ,,Riickgabe-Betrug®™ und der Produktfdlschung bieten. Die Dieb-
stahlsbekdmpfung wére durch den Technikeinsatz nicht nur auf den Verkaufsbereich beschrinkt
sondern es wire dariiber hinaus ebenfalls moglich gestohlene Produkte am Schwarzmarkt zu iden-
tifizieren und dem legitimen Eigentiimer zuriickzuerstatten. Dariiber hinaus kdnnten RFID-Systeme
auch verwendet werden, um Produktfidlschungen anhand fehlender RFID-Etiketten oder gefdlschter
bzw. duplizierter Seriennummern zu erkennen und aus dem Verkehr zu ziehen, was in weiterer Folge
eine Steigerung der Verkaufserlse nach sich ziehen soll.

2.6 Erwartete Kosten des Technikeinsatzes

Beziiglich der zu erwartenden Kosten des Einsatzes von RFID Systemen sind bisher nur wenig
konkrete Zahlen verdffentlicht worden. Wéhrend Agarval (2001) lediglich einige Kostenbereiche
aufzdhlt und sich einer weiteren Behandlung dieses Bereichs mit einem Hinweis auf stindig sin-
kende Kosten enthélt, veroffentlichte A. T. Kearney (2003) eine Analyse der Kosten und Vorteile
aus dem Einsatz in der Konsumgiiterindustrie.

Diese Analyse ortet die Vorteile aus dem RFID-Einsatz vor allem bei den Handelsunternehmen und
nur zu einem geringeren Teil bei den Produzenten. Wéhrend im Handel vorwiegend einmalige Kos-
ten fiir Hardware- und Softwareanschaffungen sowie Integration der Systeme in die bestehenden
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Strukturen anfallen, hitten die Hersteller iiber diese einmaligen Anschaffungskosten mit den hohen
laufenden Kosten der Produktkennzeichnung zu kdmpfen. Hersteller, die geringere Stiickzahlen hoch-
preisiger Produkte verkaufen, wiirden aufgrund der Reduktion von Schwund und Nichtverfiigbarkeit
ihrer Produkte stirker profitieren und hétten aufgrund der geringeren Anzahl der hergestellten Pro-
dukte auch geringere Kosten fiir die Produktkennzeichnung mittels RFID-Etiketten zu tragen. Im
Gegensatz dazu wiren Hersteller niedrigpreisiger Produkte aufgrund der héheren Stiickzahlen ver-
kaufter Produkte auch mit deutlich hdheren Kosten fiir die Produktkennzeichnung konfrontiert. Vor
allem fiir die zweite Gruppe von Produzenten wiirde sich ein Einsatz von RFID-Etiketten zur Pro-
duktkennzeichnung am ehesten dann rechnen, wenn sie von den Handelsunternehmen Zugriff auf
die jeweils aktuellen Verkaufs- und Lagerstandszahlen erhalten und sie dadurch die Mdglichkeit be-
kommen, ihre Produktionsprozesse besser an die Marktlage anzupassen.

2.7 Realisierungsgrad

Wihrend die Konzeption des EPC Networks unter der Leitung des MIT Auto-ID Centers erfolgte,
wurde die praxisgerechte Umsetzung bereits an kommerziell orientierte Betriebe iibertragen. Die
Administration des Electronic Product Code wurde an die EPCglobal, Inc., ein eigens dafiir ins Le-
ben gerufenes Joint Venture von EAN International und dem Uniform Code Council (UCC), ver-
geben. Dieses hat die Spezifikation des Electronic Product Code in der Version 1.0 verabschiedet.
Der Electronic Product Code ist in Europa tiber die Mitgliedsbetriebe von EAN International bereits
weitestgehend verfiigbar. Der Betrieb des EPC Networks wurde von VeriSign, einem Unternehmen
mit umfangreichen Erfahrungen im Bereich der Domainnamen-Verwaltung, iibernommen.

In den USA haben die Handelskette WalMart und das Verteidigungsministerium ihre gréfiten 100
Zulieferbetriebe verpflichtet, ab 2005, vorerst auf Verpackungsebene, mit dem Einsatz der RFID-
Etikettierung zu beginnen.

In Deutschland betreibt die Metro Group mit dem Future Store in der Stadt Rheinberg einen Super-
markt, in dem Produkte mit RFID-Kennzeichnungen zum Verkauf angeboten werden. Die mit RFID-
Tags bestiickten Kundenkarten des Future Store wurde nach zahlreichen kritischen Medienberichten
wieder eingezogen.

In Osterreich werden bereits vereinzelt Produkte mit RFID-Kennzeichnungen im Einzelhandel ver-
trieben.

Neben Pilotprojekten in weiteren Einzelhandelsketten (z. B. Rewe) sind Anwendungen in zahlrei-
chen anderen Bereichen bekannt. In Wien sind beispielsweise alle Medien der Hauptbibliothek mit
RFID-Tags gekennzeichnet. Ebenso kommen in Wien RFID-Tags zur Kennzeichnung von Haustieren
zum Einsatz.

Reisepdsse von EU-Biirgern werden in Zukunft biometrische Daten ihrer Inhaber auf RFID-Tags
zum Abruf bereithalten. Derzeit ist die Speicherung von Fingerabdriicken und eines Bildes auf die-
sen Tags geplant.
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3 Grundsitze im Schutz der Privatsphiare

Beschiftigt man sich mit den Auswirkungen von RFID-Systemen auf die Privatsphédre und somit
mit den Grundsdtzen im Schutz der Privatsphire, so ist vorerst die Frage zu beantworten, was unter
Privatsphére verstanden werden soll und weshalb der Schutz derselben von Bedeutung ist.

Bei der Beantwortung dieser Frage soll vorrangig den Ausfithrungen von Beate Rdssler (2001) ge-
folgt werden, die in ihrem Buch ,,Der Wert des Privaten nicht nur eine zusétzliche Definition des
Begriffs der Privatsphire anbietet, sondern dariiber hinaus auf eine Definition abzielt, die moglichst
viele der in den diversen Diskursen zur Privatsphére bisher behandelten Teilaspekte des Privaten zu
integrieren sucht.

Réssler unterscheidet dabei drei Arten von Privatheit: Von dezisionaler Privatheit spricht sie, wenn
wir den Anspruch haben, vor unerwiinschtem Zutritt im Sinne von Hineinreden, Fremdbestimmen
bei Entscheidungen und Handlungen geschiitzt zu sein. Informationelle Privatheit meint den An-
spruch, vor unerwiinschtem Zugang im Sinne eines Eingriffs in die personlichen Daten iiber sich ge-
schiitzt zu werden, also vor dem Zugang zu Informationen iiber sich. Unter lokaler Privatheit schlief3-
lich versteht sie den Anspruch, vor dem Zutritt anderer in Raume oder Bereiche geschiitzt zu wer-
den.

Rossler argumentiert weiters, dass wir Privatheit deshalb fiir wertvoll halten, weil wir Freiheit und
damit Autonomie flir wertvoll halten und weil nur aufgrund der Rahmenbedingungen von Privat-
heit und der Rechte und Anspriiche auf Privatheit Autonomie in all ihren Aspekten lebbar und artiku-
lierbar ist. ,,Begreift man als das telos von Freiheit, ein autonomes Leben fithren zu kénnen, dann
kann man, in der Ausbuchstabierung der Bedingungen eines solchen autonomen Lebens, sehen, dass
fir den Schutz von Autonomie Freiheitsrechte selbst nicht ausreichend sind, sondern dass Autono-
mie angewiesen ist auf die Substantialisierung dieser Freiheitsrechte in Rechten und Anspriichen auf
den Schutz des Privaten. Denn die Autonomie einer Person kann verletzt, beschidigt werden auf
Weisen, die die Freiheitsrechte selbst gar nicht unmittelbar beriihren: und um ebendieser Moglich-
keiten willen sind Personen, in ihrer Autonomie, angewiesen auf den Schutz des Privaten® (Rdssler,
2001, S. 26).

Dementsprechend dienen die drei oben definierten Dimensionen des Privaten dem Schutz unter-
schiedlicher Aspekte: ,,Die Dimension der dezisionalen Privatheit dient der Sicherung von Entschei-
dungs- und Handlungsspielrdumen eines Subjekts in all seinen sozialen Beziigen; die Dimension
der informationellen Privatheit dient der Sicherung eines fiir seine Autonomie notwendigen gesicher-
ten Erwartungshorizonts an das Wissen anderer iiber es selbst; die Dimension der lokalen Privat-
heit dient dem Schutz von rdaumlichen Riickzugsmoglichkeiten, auf die ein Subjekt um seiner Auto-
nomie willen angewiesen ist* (Rossler, 2001, S. 40).

Ahnlich auch die Argumentation des deutschen Bundesverfassungsgerichts (1983) zum sogenann-
ten Volkszdhlungsurteil, das den Begriff ,,informationelle Selbstbestimmung* gepragt hat. Dort
heif3t es:

Individuelle Selbstbestimmung setzt aber — auch unter den Bedingungen moderner Informations-
verarbeitungstechnologien — voraus, da3 dem Einzelnen Entscheidungsfreiheit tiber vorzuneh-
mende oder zu unterlassende Handlungen einschlieBlich der Mdglichkeit gegeben ist, sich auch
entsprechend dieser Entscheidung tatsdchlich zu verhalten. Wer nicht mit hinreichender Sicher-
heit Giberschauen kann, welche ihn betreffende Informationen in bestimmten Bereichen seiner
sozialen Umwelt bekannt sind, und wer das Wissen moglicher Kommunikationspartner nicht eini-
germalflen abzuschétzen vermag, kann in seiner Freiheit wesentlich gehemmt werden, aus eigener
Selbstbestimmung zu planen oder zu entscheiden. Mit dem Recht auf informationelle Selbstbe-
stimmung wiren eine Gesellschaftsordnung und eine diese ermoglichende Rechtsordnung nicht
vereinbar, in der Biirger nicht mehr wissen kdnnen, wer was wann und bei welcher Gelegenheit
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10 Andreas Krisch

iiber sie weill. Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als Infor-
mation dauerhaft gespeichert, verwendet oder weitergegeben werden, wird versuchen, nicht durch
solche Verhaltensweisen aufzufallen. Wer damit rechnet, daf} etwa die Teilnahme an einer Ver-
sammlung oder einer Biirgerinitiative behordlich registriert wird und daBl ihm dadurch Risiken
entstehen konnen, wird moglicherweise auf eine Ausiibung seiner entsprechenden Grundrechte
(Art 8, 9 GG) verzichten. Dies wiirde nicht nur die individuellen Entfaltungschancen des Einzel-
nen beeintréchtigen, sondern auch das Gemeinwohl, weil Selbstbestimmung eine elementare Funk-
tionsbedingung eines auf Handlungsfahigkeit und Mitwirkungsfihigkeit seiner Biirger begriinde-
ten freiheitlichen demokratischen Gemeinwesens ist.

Im Kontext der elektronischen Datenverarbeitung stehen bei der Beschiftigung mit dem Themen-
bereich Privatsphidre vor allem die Aspekte der informationellen Privatheit im Mittelpunkt. In die-
sem Zusammenhang sind auch die folgenden Ausfiihrungen beziiglich der grundlegenden Kriterien
zu verstehen, die im Bereich der Datenverarbeitung fiir die Aufrechterhaltung der Privatsphére er-
fiillt sein miissen. Beziiglich der lokalen und dezisionalen Privatheit wéren jedenfalls noch weitere
Kriterien hinzuzufligen, um einen umfassenden Kriterienkatalog fiir die generelle Gewéhrleistung der
Privatsphére zu erhalten.

In der Literatur und den einschldgigen Normen finden sich unterschiedliche Definitionen der fiir die
informationelle Privatheit relevanten Daten. Die EU-Datenschutzrichtlinie beispielsweise definiert
als ihren Gegenstand ,,insbesondere den Schutz der Privatsphére natiirlicher Personen bei der Ver-
arbeitung personenbezogener Daten®, wobei personenbezogene Daten ,,alle Informationen {iber eine
bestimmte oder bestimmbare natiirliche Person (‘betroffene Person’)* umfassen. ,,[A]ls bestimmbar
wird eine Person angesehen, die direkt oder indirekt identifiziert werden kann, insbesondere durch
Zuordnung zu einer Kenn-Nummer oder zu einem oder mehreren spezifischen Elementen, die Aus-
druck ihrer physischen, physiologischen, psychischen, wirtschaftlichen, kulturellen oder sozialen
Identitét sind* (Européisches Parlament und Rat, 1995, S. 10).

Der Schutz bezieht sich also auch auf Daten, die keinen unmittelbaren Personenbezug aufweisen,
sondern erst durch Verkniipfung mit anderen Daten oder in einem anderen Kontext einer konkreten
Person zugeordnet werden konnen. Ebenso fordert Rossler, dass ,,[d]er Schutz der immer schon
identifizierten Person wie auch der potentiell zu identifizierenden [...] gleichermaen Thema der in-
formationellen Privatheit sein“ muss (Rdssler, 2001, S. 223). Sie unterscheidet insgesamt aber vier
Gruppen von Daten, die — je nach Kontext — als schiitzenswert, als zur informationellen Privatheit
gehdrend, angesehen werden miissen:

Als Erstes miisse man ,,die Privatheit von Gedanken und mentalen Zustinden nennen, von Gefiihlen
und Einstellungen generell, Daten, deren Wichtigkeit fiir die Identitét, die Personlichkeit ganz aus
der Innenperspektive bestimmt werden kdnnen: was wichtig ist fiir eine Person, was sie als beson-
ders intim und privat empfindet, ist auch ihre eigene Entscheidung und kann nédmlich nur in Grenzen
verallgemeinert und objektiviert werden* (Rdssler, 2001, S. 224).

Dieser Umstand, dass nicht objektiviert werden kann, was Menschen als besonders intim oder privat
empfinden, ist — nebenbei bemerkt — neben der Verkniipfbarkeit mit anderen Daten und dem Ver-
wendungszusammenhang mit ein Grund fiir die oft erhobene Forderung nach Datensparsamkeit und
Zweckbindung der gesammelten Daten.

Als zweite Gruppe von Daten nennt Roéssler die ,, personenbezogenen Daten  — wie sie etwa in der
EU-Richtlinie beschrieben werden — ,,die dazu dienen kdnnen, nicht nur eine Person unter allen
anderen moglichen zu identifizieren, sondern auch die Vorlieben, Eigenheiten, Gewohnheiten von
Personen zu bestimmen: hier geht es dann um das weite Spektrum von computergestiitzten Daten,
zu denen dann auch etwa Daten tiber das browser-behavior einer Person gehdren, aber auch um tra-
ditionelle Daten wie personliche Aufzeichnungen (Tagebiicher), Briefe, Dokumente usf.” (Rossler,
2001, S. 224).
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Die dritte Gruppe von Daten umfasst nach Résslers Ausfiihrungen alles, ,, was Personen zu Hause
(legitimerweise) tun ““. Verhaltensweisen, die Personen zu Hause an den Tag legen, konnen nach ih-
rer Ansicht ,,informationell” genannt werden, ,,weil Personen ein Interesse daran haben, dass unbe-
stimmte andere hiervon nichts ‘wissen’* (Rossler, 2001, S. 224 f.).

Die vierte und letzte Datengruppe beinhaltet schlieBlich ,, auferhdusige Bewegungen und Gewohn-
heiten und [Daten, die sich] auf die raum-zeitlichen Gegebenheiten einer Person beziehen: Video-
iiberwachungen auf 6ffentlichen Pliatzen und in Geschiften wéren solche Fille der Sammlung von
Daten, die eine Person prinzipiell identifizierbar machen und mit deren Hilfe Personen iiberwacht
werden konnen (Réssler, S. 225).

Wichtig fiir die Beurteilung der Sensibilitét von Daten ist aber jedenfalls auch der Verwendungszu-
sammenhang und die Verkniipfbarkeit mit anderen Daten. So stellte das deutsche Bundesverfas-
sungsgericht (1983) in seinem Volkszédhlungsurteil fest: ,,Dabei kann nicht allein auf die Art der [im
Rahmen der Volkszdhlung vom Biirger verlangten] Angaben abgestellt werden. Entscheidend sind
ihre Nutzbarkeit und Verwendungsmdglichkeit. Diese héngen einerseits von dem Zweck, dem die
Erhebung dient, und andererseits von den der Informationstechnologie eigenen Verarbeitungsmdg-
lichkeiten und Verkniipfungsmdglichkeiten ab. Dadurch kann ein fiir sich gesehen belangloses Da-
tum einen neuen Stellenwert bekommen; insoweit gibt es unter den Bedingungen der automatischen
Datenverarbeitung kein ‘belangloses’ Datum mehr.*

So fiihren auch Mattern und Langheinrich (2001, S. 7) im Bezug auf Ubiquitous Computing und
die damit einhergehende Verwischung der Grenzen zwischen Offline und Online — die bei den der-
zeitigen Formen der Internetnutzung noch feststellbar sind — aus: ,,Besonders kritisch erscheint, dass
die Grenze zwischen ,,personenbezogenen‘ und ,,anonymen‘ Daten bei einer derart stark zunehmen-
den Datenmenge verschwimmt, da immer leistungsfahigere Rechner und Verfahren die nachtrégliche
Korrelation solcher Informationen erleichtern. Die zunehmende Personalisierung, vor allem auch
bei der Angebots- und Preisgestaltung, verstirkt diesen Effekt noch, da anonyme Spuren immer in-
dividueller werden®.

Vor diesem Hintergrund ist jedenfalls die Datensparsamkeit und Zweckbindung der gesammelten
Daten als wesentliches Kriterium fiir die Gewéhrleistung der Privatsphére zu betrachten. Als weitere
wichtige Kriterien nennen Mattern und Langheinrich, aber in &hnlicher Form auch andere Quellen
(vgl. beispielsweise die OECD Guidelines on the Protection of Privacy and Transborder Flows of
Personal Data, OECD, 1980):

o Anonymitdt und Pseudonymitit
Wie kann man seinen Namen und andere personenbezogene Daten iiber sich verbergen oder nur
selektiv preisgeben?

o Vertraulichkeit
Wie kann sichergestellt werden, dass unbefugten Dritten sowohl wihrend der Ubertragung als auch
danach kein Zugriff auf die personlichen Daten moglich ist?

e Transparenz
Wie kann man sich dariiber im Klaren sein, welcher Aspekt seiner Person (Bewegungsmuster,
Diskussionsbeitrage, etc.) zu irgendeinem Zeitpunkt iiberwacht wird, und unter welchen Umstén-
den (Grund der Uberwachung, Dauer der Datenspeicherung, Empfinger der Daten, etc.) dies ge-
schieht?

o Vertrauen und Absicherung
Wem kann man vertrauen, dass Abmachungen iiber Grund und Umfang der Datensammlung und
deren Empfianger eingehalten werden, und wer kann einem im Konfliktfall helfen? (in enger An-
lehnung an: Mattern, Langheinrich, 2001, S. 8).
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4 Auswirkungen

Der Einsatz von RFID-Systemen bringt eine Reihe von Auswirkungen auf die betroffenen Konsu-
menten mit sich. Diese umfassen einerseits die Einbindung in Datenverarbeitungsprozesse ohne das
Wissen und die Zustimmung der Betroffenen und andererseits den Ausschluss bzw. die Benachtei-
ligung von unterschiedlichen Personengruppen. Gemeinsam ist diesen Auswirkungen das Potential
zur Gefahrdung der Privatsphére.

4.1 Inklusion durch den Technikeinsatz

Das vorgestellte System zur Kennzeichnung und Uberwachung von Produkten erméglicht auch die
Erfassung von umfangreichen Informationen iiber die Umwelt eines Produktes. Neben geographi-
scher Position, Umwelt-Temperatur und benachbarten Produkten oder der Zuordnung zu einer Ver-
packungseinheit konnen ebenso Daten iiber handelnde Personen und Eigentumsverhéltnisse verar-
beitet werden.

Der Detaillierungsgrad der erfassten Informationen héngt dabei vor allem von der Anzahl und Po-
sition der eingesetzten Lesegerdte ab und kann entsprechend den Wiinschen der Betreiber ange-
passt werden. Im Folgenden einige wenige Beispiele moglicher Szenarien im Einzelhandel:

Durch die Kennzeichnung von Produkten mit RFID-Tags und darauf gespeichertem Electronic
Product Code kann durch in den Regalen montierte Lesegerdte das Verhalten der Konsumenten in-
nerhalb des Geschiftslokales detailliert erfasst werden. Auf diese Art konnte festgestellt werden,
welchem Weg Konsumenten durch das Geschift folgen, vor welchen Regalen sie langer verweilen
und an welchen sie ziigig vorbeigehen. Daraus wére leicht ein Interesse oder Desinteresse fiir
bestimmte Produktgruppen ableitbar. Dariiber hinaus wéren auch detailliertere Auswertungen mog-
lich. Beispielsweise konnte analysiert werden, welche Produkte Konsumenten aus dem Regal neh-
men und anschliefend wieder zuriicklegen. Aus diesen Informationen kann man im Anschluss ab-
leiten, dass ein Konsument an einer bestimmten Produktgruppe interessiert ist und dieses Interesse
in weiterer Folge mit gezielter Werbung ansprechen.

Diese Informationen kdnnen beispielsweise durch die Zuordnung zu einer personalisierten Rabatt-
karte dauerhaft mit den Daten des Kunden verkniipft werden. Der Einsatz von RFID-Systemen er-
Offnet aber dariiber hinausgehend noch weitere Zuordnungsméglichkeiten:

Werden Produkte mit RFID-Tags und EPC eindeutig gekennzeichnet und bleiben die RFID-Tags
auch nach dem Verkauf am Produkt befestigt und nicht deaktiviert, so kann der darauf gespeicherte
Produktcode jederzeit von jedem beliebigen Lesegeridt empfangen und verarbeitet werden. Jede
Person wiirde auf diese Art stindig eine Reihe von eindeutigen Kennungen aussenden, anhand derer
sie ohne ihr Wissen und Zutun eindeutig wiedererkannt werden konnte.

Bleiben RFID-Tags auch nach dem Verkauf eines Produktes aktiv, so wire eine Erfassung der darauf
gespeicherten Produktcodes und der Abruf von Informationen zu diesem Produktcode bei einem neu-
erlichen Besuch dieses oder eines anderen Geschiftslokales nicht nur moglich sondern sogar tech-
nisch notwendig. Da passive RFID-Tags in der Regel nur Lesezugriffe erlauben, konnen sie nicht
als ,,verkauft” markiert werden wie dies bei herkommlichen Warensicherungssystemen geschicht.
Informationen iiber die Eigentumsverhéltnisse miissten daher in den Datenbanken des EPC Networks
abgelegt und bei jeder Erfassung des entsprechenden Produktcodes dort abgerufen werden. Bereits
aus diesen Abfragen beim EPC Network liee sich anhand der bekannten Positionen der Lesegerite
eine umfangreiche Analyse liber die geographischen Bewegungen von Konsumenten erstellen.
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Neben diesen Bewegungsprofilen kdnnten aber durch die gegenseitige Zuordnung der Produktcodes
eines Konsumenten auch Analysen iiber dessen Konsumgewohnheiten erstellt werden. Aufgrund der
im EPC Network abrufbaren Produktdaten wéren weiters Riickschliisse auf die Kaufkraft der Kon-
sumenten moglich.

Da es den Konsumenten nicht mdglich ist festzustellen, wann und von wem die von ihnen in diver-
sen Produkten mitgefiihrten RFID-Tags abgerufen werden, wiirden derartige Datenverarbeitungen
in der Regel ohne Wissen und ohne Zustimmung der Betroffenen stattfinden.

Handelsbetriebe, die RFID-Systeme einsetzen, hitten den Vorteil, dass sie mittelfristig auf die Aus-
gabe von Kundenkarten als Mafinahme zur Datensammlung verzichten und somit zusétzliche Ein-
sparungen erzielen kdnnten.

Aus Sicht der Datenschutzinteressen der Konsumenten wére ein zusétzlicher Nachteil dadurch ge-
geben, dass die gesammelten und verkniipften Daten dem einzelnen Konsumenten aufgrund der Pro-
duktcodes, die er mit sich fiihrt, leicht zugeordnet werden kdnnen, auch ohne dass dem Datenver-
arbeiter sein Name bekannt ist. Dies ist deshalb als Nachteil zu bewerten, da der Konsument die
auf seinen Produkten gespeicherten Codes kennen und bekannt geben miisste, um von den Daten-
verarbeitern Auskunft zu den iiber ihn gespeicherten Daten erhalten zu kdnnen.

Die Konsumenten finden sich beim Einsatz von RFID-Systemen also in einer Situation wieder, in
der sie tiber keine Moglichkeit verfiigen festzustellen, wer wann welche Daten {iber sie verarbeitet.
Selbst wenn das EPC Network in der derzeit geplanten Form nicht realisiert werden sollte, steht den-
noch jedem Betreiber von RFID-Lesegeriten die Moglichkeit offen, RFID-Tags, die in den Aktions-
bereich seiner Lesegerite geraten, abzufragen, die empfangenen Daten auf beliebige Art zu speichern
und mit beliebigen anderen Informationen zu verkniipfen.

4.2 Exklusion durch den Technikeinsatz

Neben dieser unkontrollierbaren Einbindung in Datenverarbeitungsprozesse erdffnen RFID-Sys-
teme auch AusschlieBungsmoglichkeiten.

Ein Beispiel fiir derartige Exklusions-Szenarien ist die weitere Verfeinerung einer Preisdiskriminie-
rungsstrategie. Darunter wird die Verwendung unterschiedlicher Preise fiir gleiche Produkte in un-
terschiedlichen Markten verstanden, sofern diese Preisunterschiede nicht durch unterschiedlich hohe
Selbstkosten begriindet sind.

In der ,,virtuellen Tour* des Metro Future Store (Metro Group, 2004) wird der Einsatz von RFID-
Systemen fiir diese Zwecke anschaulich prisentiert: Eine Konsumentin ndhert sich mit ihrem intelli-
genten Einkaufswagen einem Regal, darauthin verdndert das elektronische Preisschild automatisch
seine Anzeige und zeigt einen offenbar nur fiir diese Konsumentin giiltigen ,,Special Price an. Diese
Konsumentin kommt also offenbar in den Genuss von Rabatten, von denen andere Konsumenten
ausgeschlossen werden.

Ein weiteres Beispiel fiir den Ausschluss von Leistungen kann in den Plédnen gesehen werden, so-
genannten ,,Service-Betrug zu verhindern. Darunter wird die unrechtmifBige Geltendmachung von
Service- oder Gewihrleistungsanspriichen verstanden. Auf Basis der eindeutigen Produktkenn-
zeichnung mit RFID-Systemen soll sichergestellt werden, dass derartige Leistungen nur dann er-
bracht werden, wenn ein Produkt auch tatsdchlich bei dem Einzelhdndler erworben wurde, bei dem
die Anspriiche geltend gemacht werden. Entfernen Konsumenten RFID-Tags von den von ihnen er-
worbenen Produkten, schlieBen sie sich in diesem Szenario selbst von der Inanspruchnahme jeglicher
weiterer Leistungen aus.
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Auch Uberlegungen, die Echtheit von Produkten anhand der daran befestigten RFID-Tags nachzu-
weisen und Produktfélschungen somit zu erschweren, weisen in die Richtung, dass ein eigenméch-
tiges Entfernen von RFID-Tags kiinftig dazu fiihren konnte, des Erwerbs von Produktfdlschungen
verdéchtigt zu werden.

In Bezug auf die mittels RFID-Systemen gesammelten Daten und die umfangreichen Moglichkeiten
fiir Unternehmen, wertvolle Informationen daraus abzuleiten, sind ausschlieBende Wirkungen aber
auch im Hinblick auf den Zugriff auf die gespeicherten Daten und die Verwertung derselben zu er-
warten. Die Zugriffsrechte zu den jeweiligen EPC-Informationssystemen werden fiir grofle Handels-
konzerne voraussichtlich einen lukrativen Geschéftszweig erdffnen.

Werden RFID-Etiketten fiir derartige Zwecke verwendet kdnnten sich die betroffenen Konsumenten
alsbald vor die Wahl gestellt sehen, entweder durch Entfernung der Etiketten ihre Privatsphére zu
schiitzen und dafiir im Gegenzug konkrete Nachteile bis hin zum Verdacht der Produktfilschung zu
erleiden, oder aber sich den Sicherheitsvorstellungen der involvierten Unternehmen zu unterwerfen
und einer strafbaren Handlung unverdéchtigt bei jedem RFID-Lesegerit in dessen Nihe sie geraten
wertvolle Informationen iiber ihre Privatsphére zu hinterlassen.

4.3 Privatsphdre

Hinsichtlich der Gewéhrleistung der Privatsphére ergeben sich vor dem Hintergrund der im Ab-
schnitt 3 vorgestellten Grundsétze aus der eindeutigen Produktkennzeichnung mittels RFID und der
Nutzung des EPC Network eine Reihe von Problemfeldern, auf die im Folgenden néher eingegangen
wird.

4.3.1 Datensammlung

Als Zielsetzung der eindeutigen Produktkennzeichnung und der darauf aufbauenden RFID-Systeme
kann betrachtet werden, moglichst jedes Objekt unserer Umwelt mit einer eindeutigen Kennzeich-
nung auszustatten, Informationen iiber diese Objekte und deren Umgebung zu speichern sowie die-
se Daten zur weiteren Nutzung zur Verfiigung zu stellen. Damit soll ermdglicht werden, anhand der
kontinuierlich gesammelten Daten die gesamte Lebensdauer eines Objektes, Umwelteinfliisse, die auf
dieses gewirkt haben, Anderungen in den Besitz- und Ortsverhiltnissen und vieles mehr nachvoll-
ziehen zu kdnnen. Im Zuge dieser umfangreichen Datensammlung werden aber auch eine Reihe von
Informationen gespeichert, die Auskunft iiber die ndheren Lebensumstinde derjenigen geben kon-
nen, in deren Besitz sich die betreffenden Objekte befinden.

Mit zunehmender Verbreitung der elektronischen Produktkennzeichnung geht auch eine Steigerung
der Anzahl der RFID-Lesegerite und der dazugehdrigen Datenverarbeitungen einher. Wahrend bei-
spielsweise eine RFID-Losung fiir eine einzelne Bibliothek noch als relativ unkritisch beziiglich Ih-
rer Auswirkungen auf die Privatsphére zu bewerten ist, so dndert sich dies drastisch, sobald etwa in
anderen Anwendungsbereichen wie in Supermérkten oder 6ffentlichen Verkehrsmitteln kompatible
RFID-Systeme eingesetzt werden.

Die fiir die Privatsphére urspriinglich relativ unbedenkliche Verwaltung der Bibliotheksbestéinde mit-
tels RFID-Kennzeichnung hat sodann zur Folge, dass die EPCs der mitgefiihrten Biicher an jedes
beliebige RFID-Lesegerit weitergegeben werden, in dessen Aktionsbereich sie gelangen. Wie die
Datenverarbeitungssysteme hinter diesen fremden Lesegeréten auf diese Produktcodes reagieren,
entzieht sich vollkommen der Einflussmoglichkeit der Bibliothek, die ebenso wie der Entlehner des
Buches weder Kenntnis von noch Kontrolle iiber diese Datenverarbeitungen hat.
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Es liegt in weiterer Folge also daran, welche Interessen die Betreiber der einzelnen Datenverarbei-
tungen verfolgen, ob sie die Informationen, die sie beim zufdlligen Erfassen dieser fremden Produkt-
codes sammeln konnen, speichern und Dritten zur Verfiigung stellen. Fiir derartige allfdllige Daten-
sammlungen ist eine Teilnahme am EPC Network aber nicht Voraussetzung. Da es sich bei Elec-
tronic Product Codes um weltweit eindeutige Nummern handelt, kann jeder Betreiber eines Lese-
gerites auf Basis dieser Nummern seine ganz personliche Datensammlung entsprechend seinen spe-
zifischen Interessen anlegen und diese gesammelten Informationen bei Bedarf abrufen und auswer-
ten oder zu einem spateren Zeitpunkt doch noch in das EPC Network einbringen.

Die zuvor genannten Kriterien zur Gewahrleistung der Privatsphére sind im Bereich der moglichen
Datensammlungen allesamt als verletzt zu betrachten. Die jederzeitige Moglichkeit zum Abruf des
gespeicherten EPC ohne wirksame Zugriffsbeschrankung macht Datensparsamkeit ebenso wie eine
Zweckbindung der Daten unmdglich, da nicht bekannt ist, wer auf die am RFID-Tag gespeicherten
und im Internet abgelegten Daten zugegriffen hat. Anonymitit oder Pseudonymitét sind ebenfalls
nicht gewiéhrleistet, da ein Personenbezug beim Empfang des EPC, etwa durch Koppelung mit Ka-
meras, Kunden- oder Kreditkarten, problemlos hergestellt werden kann. Das Kriterium der Vertrau-
lichkeit der gesammelten Daten ist ebenso wie das Kriterium der Transparenz dadurch verletzt, dass
der Betroffene im Regelfall keine Kenntnis vom Vorhandensein der Datensammlung hat. Dadurch
ist schlieflich auch das Kriterium des Vertrauens und der Absicherung als verletzt zu betrachten,
da unbekannten Datenverarbeitern wohl kaum ernsthaft Vertrauen entgegengebracht werden kann
und eine der Absicherung dienende Wahrnehmung von Auskunfts-, Korrektur- und Léschungsrech-
ten ebenfalls nur gegeniiber bekannten Datenverarbeitern wirksam ist. Ein Begehren nach Auskunft
iiber die zum EPC eines in meinem Besitz befindlichen Gegenstandes gesammelten Daten, adres-
siert an ,,alle RFID-Lesegeritebetreiber meiner Stadt®, wird als undurchfiihrbar gelten miissen.

4.3.2 Datenauswertung

Aufgrund der umfangreichen Moglichkeiten zur dezentralen Datensammlung durch eine unbekannte
Anzahl in unserer Lebensumwelt angebrachter RFID-Lesegerite sind die Moglichkeiten zur Daten-
auswertung natiirlich von besonderer Bedeutung. Durch die Allgegenwirtigkeit der Datenverarbei-
tung in Form von Lesegeridten und Objekten, die von diesen ,,wahrgenommen* werden, entsteht eine
Fiille von Informationen iiber Objekte, Personen, Orte, Umweltbedingungen und die Zusammen-
hénge zwischen diesen. Fiir den Schutz der Privatsphére ist in diesem Zusammenhang die Frage von
Bedeutung, welche Daten wie einfach miteinander verkniipft werden kdnnen. Je leichter auf gesam-
melte Daten zugegriffen werden kann, und je einfacher eine Verkniipfung zwischen ihnen méglich
ist, umso problematischer sind die méglichen Auswirkungen auf die Privatsphire.

Auf Basis der Moglichkeiten des EPC Discovery Service ist die Verkniipfung der Daten zahlreicher
Informationsquellen zu einem umfassenden Bericht {iber den bisherigen Lebenszyklus eines Ob-
jektes nicht nur vorstellbar sondern ausgewiesenes Ziel dieses Dienstes. Zurecht wird das Discovery
Service von den Betreibern auch ausdriicklich als ,,die wertvollste aller Komponenten®™ des EPC
Networks bezeichnet, die viele Anwendungsmdglichkeiten fiir die verbesserten Produktinformatio-
nen erdffnet (VeriSign, 2004, S. 2).

Im Hinblick auf die Privatsphére der Betroffenen ist diese Verkniipfbarkeit von Informationen aus-
gesprochen problematisch. So kénnen jederzeit anhand der EPCs, die eine Person bei sich tragt,
Daten zu den zugehdrigen Gegenstdnden und somit dem Besitzer der Gegenstinde abgerufen und
zu einem Gesamtbild zusammengefiihrt werden. Auf diese Art liee sich anhand der gespeicherten
Orts- und Zeitangaben ein Bewegungsprofil der betroffenen Person erstellen. Die in der Physical
Markup Language vorgesehenen Querverweise zu anderen Produktcodes ermdglichen die Einbezie-
hung von Informationen zu anderen Gegenstdnden, die der betroffene Benutzer zwar zum Zeitpunkt
des Abrufs nicht bei sich trigt, die so aber dennoch mit ihm in Verbindung gebracht werden und
weitere Informationen {iber ihn enthiillen kénnen.
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Auf diese Weise konnte ein weitldufiges Netzwerk von miteinander in Beziehung stehenden Ge-
genstéinden bei Bedarf Auskunft iiber eine Person, ihre Vorlieben, ihre finanzielle Lage — abgeleitet
vom Wert und dem Alter der mit den EPCs gekennzeichneten Produkte — und andere private Ein-
zelheiten geben, wihrend fiir die betroffene Person kaum eine Moglichkeit besteht, die Existenz
einer derartigen Datensammlung {iberhaupt wahrzunehmen oder eine solche gar zu verhindern.

Die Kriterien der Datensparsamkeit und Zweckbindung wéren durch derartige Datensammlungen
auf Vorrat ohne vorher klar definierten Verwendungszweck ganz klar verletzt. Findet die Auswer-
tung der Datensammlung zum Zeitpunkt des Empfanges der Produktcodes statt, ist das Anonymitéts-
und Pseudonymitétskriterium ebenfalls verletzt, da zu diesem Zeitpunkt ja problemlos feststellbar
ist, wer die betreffenden Produktcodes bei sich trigt. Das Transparenzkriterium ist auch im Bezug
auf die Datenauswertung nicht erfiillt, da die betroffene Person keine Kenntnis davon erlangen kann,
wer wann Daten zu in ihrem Besitz befindlichen Produkten abruft oder gar zu umfangreichen Pro-
filen aggregiert.

4.3.3 Schutzmoglichkeiten

Im Hinblick auf die Mdglichkeiten, sich und seine Daten vor unerwiinschten Datensammlungen zu
schiitzen, erweist sich eine in vielen Anwendungsbereichen positiv bewertete Eigenschaft von RFID-
Systemen als wesentlicher Nachteil: die Moglichkeit zur Datenerfassung ohne Beriihrung und direk-
ten Sichtkontakt zum Datentréager.

Wiéhrend das Scannen von Barcode-Etiketten auf Produkten aufgrund des nétigen Sichtkontaktes
zwischen Lesegerit und Etikett im Regelfall nicht ohne das Wissen und Zutun des Konsumenten
mdglich ist, bieten RFID-Systeme die Moglichkeit eine Reihe von Etiketten sozusagen ,,im Vorbei-
gehen‘ ohne weitere menschliche Mithilfe zu erfassen. Dariiber hinaus bestehen zahlreiche Moglich-
keiten, Lesegerite unaufdringlich zu positionieren und durchaus unauffillig in ihre Umgebung zu
integrieren und damit der Wahrnehmung der Betroffenen weitgehend zu entziehen.

Die geringen Abmessungen der RFID-Tags fordern dariiber hinaus eine unauffillige Kennzeichnung
von Gegenstinden, die es letztendlich den Betroffenen unmoglich macht, mit Sicherheit festzustel-
len, ob an einem bestimmten Objekt RFID-Tags angebracht sind oder nicht. Genau diese verbleiben-
de Unsicherheit stellt jedoch eines der wesentlichen Probleme der eindeutigen Produktkennzeich-
nung mittels RFID-Tags in Bezug auf die Privatsphére dar.

Wie bereits zuvor ausgefiihrt, formulierte das deutsche Bundesverfassungsgericht (1983) in der Be-
griindung des Volkszdhlungsurteils: ,,Wer nicht mit hinreichender Sicherheit {iberschauen kann, wel-
che ihn betreffende Informationen in bestimmten Bereichen seiner sozialen Umwelt bekannt sind,
und wer das Wissen mdglicher Kommunikationspartner nicht einigermaflen abzuschétzen vermag,
kann in seiner Freiheit wesentlich gehemmt werden, aus eigener Selbstbestimmung zu planen oder
zu entscheiden.”

Eine allgemeine Bekanntheit von RFID-Systemen vorausgesetzt — die bei entsprechender Verbrei-
tung der Technologie als gegeben angenommen werden kann — fiihrt die Unmdglichkeit mit abso-
luter Sicherheit festzustellen, ob ein Gegenstand mit einem RFID-Tag gekennzeichnet ist oder nicht,
dazu, dass es den betroffenen Personen nicht mehr moglich ist, mit hinreichender Sicherheit zu
uberschauen, welche sie betreffenden Informationen in bestimmten Bereichen ihrer sozialen Um-
welt bekannt sind und welche nicht. Dies hétte aber wiederum zur Folge, dass Personen auch dann
in ihrer Privatsphire beeintrichtigt sein konnen, wenn kein einziges Objekt in ihrem Umfeld mit
einem RFID-Tag ausgestattet wire, da sie mangels eigener Moglichkeiten zur Uberpriifung generell
von einer Prisenz solcher Tags ausgehen miissten.

Schutzmafinahmen gegen eine ungewollte Dateniibermittlung durch RFID-Tags scheitern in der Re-
gel also bereits daran, dass sie auf das Vertrauen der betroffenen Personen in ihre Wirksamkeit an-
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gewiesen sind. Besteht dieses Vertrauen nicht — was angesichts der bisherigen Vorgangsweisen der
in diesem Bereich fiihrenden Industrie- und Handelsunternehmen leider anzunehmen ist — sind tech-
nische SchutzmafBnahmen zur Wahrung der Privatsphére als wirkungslos zu betrachten. Dartiber hi-
naus versuchen die meisten der bisher vorgeschlagenen ,,SchutzmaBnahmen®, wie beispielsweise
der Blocker Tag (Juels, Rivest, Szydlo, 2004) oder das von Langheinrich (2002) vorgeschlagene
Privacy Awareness System, die Verantwortung fiir den Datenschutz vom Datenverarbeiter weg zu
den betroffenen Konsumenten zu verlagern.

,Losungen®, die eine Funkstorung durch Auskleidung des Einkaufskorbes mit Alufolie oder das stin-
dige Mitfiihren eines unter gewissen Umstinden wirksamen Blocker Tags, der bestimmte EPC-Num-
mernbereiche vor Lesezugriffen schiitzen soll, vorschlagen, versuchen ebenso die Datenverarbeiter
von der Verantwortung fiir den Schutz der Privatsphére der Konsumenten zu entbinden wie dies Vor-
schldge zur Deaktivierung der RFID-Tags ,,auf Wunsch des Konsumenten* am Ausgang des Ge-
schéftslokales tun.

Werden diese Vorschldge aufgrund angeblich fehlender technischer Alternativen angenommen, wan-
delt sich der Schutz der Privatsphére von einer grundsitzlich gewéhrleisteten und garantierten Si-
cherheit zu einer theoretischen Moglichkeit nach Maflgabe des personlichen Informationsstandes,
der personlichen technischen Moglichkeiten und der Fahigkeit jedes Einzelnen, sich selbst vor un-
erwiinschten Eingriffen in die Privatsphére zu schiitzen.
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5 Zusammenfassung

Wie in den vorliegenden Ausfithrungen gezeigt wurde, kann die eindeutige Kennzeichnung von Pro-
dukten mittels RFID-Tags zur drastischen Einschrankungen der Privatsphére der Betroffenen fiih-
ren. Dies ist insbesondere auch deshalb von Bedeutung, da die eindeutige Kennzeichnung von Pro-
dukten eine wichtige Grundlage fiir weitere RFID-Anwendungen (wie beispielsweise zur Abwick-
lung von Reklamationsféllen und Gewéhrleistungsforderungen) darstellt.

Fiir die Konsumenten ist ein Einsatz von RFID-Systemen nicht zuverléssig feststellbar, weshalb sie
in der Regel auch nicht gegen die Sammlung und Nutzung ihrer Daten in derartigen Systemen pro-
testieren und diese fiir sich ausschlieBen kdnnen. Eine Verweigerung der Nutzung von RFID-Sys-
temen konnte dariiber hinaus mit Nachteilen und Beschrankungen verbunden sein, wenn Service-
und Gewéhrleistungsanspriiche an eine Teilnahme an derartigen Systemen gebunden sind.

Soll ein moglichst hoher Nutzen aus den verfligbaren RFID-Technologien gezogen werden, so wird
es unausweichlich sein, den Auswirkungen der Technologien auf die Privatsphdre der Betroffenen
verstirkt Beachtung zu schenken und in einem gemeinsamen Bemiihen zusammen mit den Betrof-
fenen nach Losungsmdglichkeiten zu suchen.

Bisher vorgestellte ,,Losungen® der Privatsphiren-Problematik zielen meist auf eine Abwialzung der
Verantwortung flir den Schutz der personenbezogenen Daten auf die Konsumenten ab. Dies hitte
eine Wandlung weg vom grundsétzlichen Schutz der Privatsphére hin zum Selbstschutz-Prinzip zur
Folge.

In seinem oft zitierten Artikel im Scientific American, mit dem Mark Weiser (1991) den Begriff
des Ubiquitous Computing pragte, fiihrte er — weniger oft zitiert — beziiglich des Schutzes der Pri-
vatsphére folgendes aus, das der RFID-Entwicklung kiinftig als Ziel dienen sollte: ,, If designed into
systems from the outset, these techniques can ensure that private data does not become public. A
well-implemented version of ubiquitous computing could even afford better privacy protection than
exists today.

In diesem Sinne sind die Gestalter von RFID-Systemen aufgefordert, die legitimen Interessen der
Betroffenen nach Schutz ihrer Privatsphire angemessen zu honorieren und bereits in der Planungs-
phase ausreichend zu berticksichtigen. Unterstellt man, dass die legitimen Interessen der Konsumen-
ten schlussendlich obsiegen, empfiehlt sich eine solche Vorgangsweise im {ibrigen auch aus rein wirt-
schaftlichen Uberlegungen, wenn man bedenkt, dass grundlegende Systeminderungen umso teurer
sind, je spater in der Entwicklungsphase sie vorgenommen werden.
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