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Abstract

Fiir die Unterstiitzung von Lernprozessen werden Lernplattformen wie Moodle oder Blackboard,
aber auch Social Software wie Weblogs, Wikis, Diskussionsforen oder Chats verstirkt eingesetzt.
In diesen Anwendungen werden die Zugangsdaten und die Daten iiber die einzelnen Aktivititen
aller Beteiligten gespeichert und stehen fiir Auswertungen zur Verfiigung. Mit unterschiedlichen
Methoden der Datenauswertung, wie User Profiling, User Tracking oder Text Mining konnen die-
se Daten ausgewertet werden und beispielsweise fiir die Beurteilung der Lernenden oder die Uber-
priiffung der Beteiligung an einer Lehrveranstaltung heran gezogen werden. Dabei kann die Privat-
sphére und der Schutz der personenbezogenen Daten verletzt werden. Die vorliegende Arbeit be-
schiftigt sich mit den Auswertungsmdglichkeiten von Benutzerdaten in Lernplattformen und den
sich daraus ergebenden Problembereichen.
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| Problem- und Fragestellung

Lernplattformen wie Blackboard oder Moodle, aber auch Social Software wie Weblogs, Wikis,
Diskussionsforen oder Chats werden zur Unterstiitzung von Lernprozessen verstirkt eingesetzt.
Um einen reibungslosen Ablauf des Betriebes der Informations- und Kommunikationssysteme zu
ermoglichen, werden die Zugangsdaten und Daten iiber die einzelnen Aktivitdten aller Beteiligten,
sowohl der Lernenden als auch der Lehrenden, aufgezeichnet. Diese Daten dienen vordergriindig
zur technischen Uberwachung der Systeme. Die Menge der gesammelten Daten und deren Ver-
wendungsmdglichkeiten beinhalten neue, versteckte und offene Risiken fiir die Privatsphére der
Beteiligten.

Die Methoden des User Trackings und User Profilings sind aus den Bereichen des E-Business wie
beispielsweise bei CRM-Systemen (Kundenbeziehungsmanagement) hinlédnglich bekannt. Aus der
Analyse des Click- und Downloadverhaltens wird ein individuelles Profil erstellt, das fiir Marke-
tingaktivititen genutzt werden kann (Pils 2004, 336). Bei der Anwendung dieser Methoden auf
Lernende ergibt sich eine Reihe von zusétzlichen Problemen.

Die vorliegende Arbeit beschaftigt sich mit Auswertungsmoglichkeiten von Benutzerdaten in Lern-
plattformen und in Social Software, die in der Lehre eingesetzt werden, sowie deren Problembe-
reichen. Die Erstellung von Benutzerprofilen und auch Gruppenprofilen wird durch die Lernplatt-
formen unterstiitzt. Wofiir diese Benutzerprofile verwendet werden, liegt in der Hand der Lehren-
den, sie konnen beispielsweise fiir die Verbesserung des Lernarrangements, Analyse der Kommu-
nikationsbeziehungen oder als Beurteilungsgrundlage herangezogen werden.

Im Rahmen einer Lehrveranstaltung Informationsverarbeitung kam die Lernplattform Moodle zum
Einsatz. In einer begleitenden Studie wurde der Frage nachgegangen, wie weit die quantitative
Auswertung der Zugangsdaten fiir die Beurteilung des Lehrveranstaltungserfolges dienen kann.
Neben der Organisation der Lehrveranstaltung wurde die Verteilung von Lernunterlagen und die
Abgabe von den Arbeiten der Studierenden iiber Moodle abgewickelt. Die Lernplattform stand den
Studierenden auch zur Organisation ihrer Gruppenarbeiten zur Verfiigung. Weiters wurden die Ins-
trumente ,,Lernchat” und ,,Forum* eingesetzt. Durch den Einsatz dieses Lernszenarios konnten per-
sonenbezogene Daten gesammelt werden, die sich mit quantitativen Methoden auswerten lassen.

Im Zuge der Evaluierung der Lehrveranstaltung wurde Augenmerk auf die Einstellung der Studie-
renden zu dieser Datensammlung gelegt. Die erste Auswertung der Stellungnahmen der Studieren-
den zeigte eine sehr ambivalente Einstellung zur statistischen Analyse ihrer Benutzerdaten. Auf
der einen Seite wird sie als objektives MaB fiir die Beurteilung des Lehrveranstaltungserfolges be-
griiflt, auf der anderen wird die Verhaltenskontrolle negativ beurteilt. Ein weiteres Problem ergibt
sich aus der Durchschaubarkeit des Systems: einem Teil der Studierenden war lange Zeit nicht be-
wusst, dass alle ihre Aktivitdten im System aufgezeichnet werden und jederzeit ausgewertet wer-
den konnen. Erst im Zuge der Thematisierung innerhalb der Lehrveranstaltung wurde ihnen klar,
dass mit der Aufzeichnung der Daten ihr Verhalten kontrolliert und so fiir die Beurteilung ihres
Lernerfolges herangezogen werden kann. Dies bewirkte eine Verhaltensdnderung der Studierenden
in der Weise, dass sich die Aktivitdten im System schlagartig erh6hten.

Von Seiten der Lehrenden wurde es begriifit, dass ,,objektive Daten iiber die Beteiligung der ein-
zelnen Studierenden und der Lerngruppen an der Lehrveranstaltung zur Verfiigung standen. Es war
naheliegend, dass diese Daten auch fiir die Beurteilung herangezogen wurden, ohne genauer der
Frage nach zu gehen, ob sie den Lernerfolg widerspiegeln.
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2 Lernplattformen

Den technischen Kern einer E-Learning Infrastruktur bilden die Lernplattformen, Lernumgebun-
gen oder Learning Management Systeme!. Sie stellen die Basisdienste fiir die Lehrenden und die
Lernenden zur Verfiigung und haben neben der Unterstiitzungsfunktion meist auch eine Anre-
gungsfunktion. ,,Unter einer webbasierten Lernplattform ist eine serverseitig installierte Software
zu verstehen, die beliebige Lerninhalte iiber das Internet zu vermitteln hilft und die Organisation
der dabei notwendigen Lernprozesse unterstiitzt (Baumgartner et al. 2002, 24).

Im englischsprachigen Raum werden analog fiir Lernumgebungen die Bezeichnungen LMS (Learn-
ing Management System) und LCMS (Learning Content Management System) als auch der Begriff
des CMS (Content Management System) verwendet (Baumgartner et al. 2002).

2.1 Einsatzbereiche

Mit dem Einsatz von Lernplattformen geht eine verstirkte Individualisierung des Lernprozesses
einher. Im Vergleich zu herkdmmlichen Lernarrangements kommt es zu einer stdrkeren Flexibili-
tdt von Lernorten und Lernzeiten. Die Lernenden miissen nicht an einem bestimmten Ort sein, der
Zugang zu den Lernmaterialien ist mit Computer und Netz von (fast) allen Orten aus moglich.
Auch hinsichtlich der Lernzeiten und Lerndauer kdnnen die Lernenden frei wéhlen.

Diese Flexibilitat und Variabilitdt von Lernzeiten und Lernorten 6ffnet Lernangebote fiir Personen,
die ansonsten von Lernangeboten ausgeschlossen wiren. Die gilt insbesondere fiir den tertidren
Bildungsbereich. Gleichzeitig wird das Lernen (auch fiir berufliche Zwecke) zunehmend in die Pri-
vatsphire verlagert, was zu Vereinsamung und Vereinzelung fiihren kann (Fischer et al. 2003, 10).
Die Integration des Lernens in die hdusliche Umgebung hat nicht nur Vorteile, sondern bereitet auch
eine Reihe von Schwierigkeiten, wie beispielsweise, dass es keine ungestorte Lernumgebung gibt.

2.2 Komponenten von Lernplattformen

Lernplattformen bieten verschiedene Komponenten in integrierter Form an (vgl. Appelt 2004, 137f).
Die jeweilig am Markt befindlichen Produkte haben die einzelnen Komponenten unterschiedlich
stark ausgepragt.

2.2.] Kommunikations- und Kooperationswerkzeuge

Werkzeuge, welche die Kommunikation und Kooperation zwischen den Studierenden und zwischen
Studierenden und Lehrenden ermdglichen, bilden eine der zentralen Komponenten einer Lernplatt-
form. Die Kommunikationswerkzeuge ermdglichen eine rdumliche Verteilung der Kommunikations-
partner, sie konnen aber auch verwendet werden, wenn die Partner sich in einem Raum aufhalten.

' Die Begriffe werden zum Teil synonym verwendet.
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Die Kommunikationswerkzeuge lassen sich in zwei Klassen unterteilen:

o Werkzeuge fiir die synchrone Kommunikation wie: Chat, Videokonferenz, Shared Whiteboard und
Instant-Messaging System.

o Werkzeuge fiir die asynchrone Kommunikation wie: Diskussionsforen, Dateiaustausch, E-Mail,
Verwaltung von Gruppen, Einrichtung privater und gemeinsamer Arbeitsbereiche, Benachrich-
tigungssysteme.

Fiir das kooperative Lernen ist Kommunikation die Grundlage. Das Vorhandensein von Kommu-
nikationswerkzeugen ist die Voraussetzung fiir das gemeinsame Erarbeiten von Lerninhalten im
virtuellen Raum.

2.2.2 Administrationswerkzeuge

Fiir die Verwaltung von Benutzern und Ressourcen steht eine Reihe von Werkzeugen zur Verfii-
gung. Bei der Benutzerregistrierung werden zum Teil sehr umfangreiche Daten iiber die Beteilig-
ten erfasst. Die Registrierung erfolgt entweder durch Selbstregistrierung durch die Benutzer, durch
den Administrator oder durch die Verwendung schon vorhandener Daten aus anderen Informati-
onssystemen. Die Administrationstools unterstiitzen die Vergabe der Rechte und der Rollen (Ad-
ministrator, Lehrende, Tutoren, Studierende). Die Vergabe von differenzierten Rechten erfolgt nor-
malerweise rollenbasiert. Die Administrationswerkzeuge unterstiitzen unterschiedliche Gruppenmo-
delle und Werkzeuge zur Verwaltung der Gruppen.

Uber jeden Benutzer werden allgemeine und kursspezifische Daten erfasst. Bei den allgemeinen Da-
ten handelt es sich um kursiibergeordnete, personliche und leistungsbezogene Daten (vgl. Schneider
2004, 1571).

Uber die Administrationswerkzeuge werden alle Aktivititen der Benutzer protokolliert, dazu ge-
horen die Anmeldedaten (genauer Zeitpunkt des Beginnes und des Endes einer Sitzung, IP-Adres-
se der Benutzer) und die Aktivitdten, wie Aufruf der einzelnen Seiten und die dazugehdrenden Ak-
tionen wie up- bzw. download von Files (vgl. Abbildung 1).

Thema 2

Arbeitsmaterial: Datenmodellierung
3 Ansichten - neueste Dienstag, 31 Oktober 2006, 07:43

#> Aufgabe: Hausiibung 2

Zuletzt gedndert: Dienstag, 31 Oktober 2006, 07:46 (7 Tage
@055 er-2.doc

Noch nicht bewertet

Abbildung 1: Aktivititen eines Benutzers zu einem Thema
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6 Elisabeth Katzlinger

2.2.3 Evaluationswerkzeuge

Um die Lernerfolge der Studierenden zu ermitteln, integrieren die einzelnen Lernplattformen eine
Reihe von Werkzeugen zur Evaluierung (Assessment). Die Beurteilungsverfahren bewerten die
Fahigkeiten und Fertigkeiten sowie den Wissensstand der Lernenden. Die Assessment Tools um-
fassen Werkzeuge fiir die Generierung, Auswertung und Verwaltung von Online-Fragebogen, Quiz-
zes und Tests (Baumgartner et al. 2004, 113). Die Lernenden konnen beispielsweise am Ende ei-
ner Kurseinheit einen Test absolvieren, um Auskiinfte iiber ihren Lernerfolg und gegebenenfalls
auch Anregungen fiir den weiteren Lernprozess zu erhalten.

Fiir Priifungen steht den Lehrenden eine Reihe von Tests zur Verfiigung, die iiblicherweise eine
Form von Multiple Choice-Fragebdgen sind. Fiir die Bewertung von schriftlichen Arbeiten kénnen
die Lehrenden eine Reihe weiterer Werkzeuge verwenden, wie Uberpriifung des Abgabezeitpunk-
tes und eine Bewertungs- und Riickmeldemoglichkeit.

Abbildung 2 zeigt die Auswertung aus einem Assessmentwerkzeug. Die Testergebnisse einer Lehr-
veranstaltung werden in Beziehung zu einer Testreihe mit mehreren (in diesem Fall 15) Lehrver-
anstaltungen gesetzt. So ist ersichtlich, ob die Ergebnisse der Lernenden einer Lehrveranstaltung
unter oder iiber den Ergebnissen von Parallelveranstaltungen liegen. Die Interpretation dieser
Auswertung ist dann in alle Richtungen mdglich, sowohl die Lernenden betreffend als auch die
Lehrenden.

I=i| Grafik < Lehrveranstaltung - Testreihe >

Zwischentest IV 1SS 2005 ( 05s1z)
Punktedurchschnitt gesamt: 13 575
14,487
b - (] W _war
0,25 O z var
0.2
0,15
0.1
0,05
ol v -y m, M, ! :
248721 02w ~ @® Balken
248721 0bs 2 Linien
2468721 06s -
248724 01w L)
248724 025 ~|

Abbildung 2: Assessmentwerkzeug: Testergebnis einer Lehrveranstaltung im Vergleich einer
Testreihe
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2.2.4 Autorenwerkzeuge und Darstellung von Inhalten

Die Distribution von Lernmaterial ist eine der Kernaufgaben jeder Lernplattform. Die Lernmateri-
alien liegen in unterschiedlicher Form und Medien vor bzw. werden in der Lernplattform erstellt.
Fiir die Lehrenden steht eine Reihe von Werkzeugen zur Verfligung, die die Erstellung von Lern-
materialien unterstiitzen. Die einzelnen Lernplattformen unterscheiden sich in diesem Werkzeug-
bereich sehr stark. Eine Reihe von Lernplattformen ist aus Systemen hervorgegangen, die ur-
spriinglich als Autorenwerkzeug zur Kurserstellung gedacht waren und denen im Laufe der Zeit
Kommunikations- und Kooperationswerkzeuge hinzugefiigt wurden. Klassische Autorensysteme
kommen speziell bei der multimedialen und didaktischen Aufbereitung von Lerninhalten zum Ein-
satz. Sie unterstiitzen die Entwicklung von Lernsystemen ohne dass in konventionaler Weise pro-
grammiert werden muss (vgl. Seufert 2005, 5.0-13). Zu den Autorenwerkzeugen gehoren auch
Kursvorlagen, die die Grundstruktur von Kursen vorgeben und so die Arbeit der Lehrenden er-
leichtert.

Andere Lernplattformen unterstiitzen die Lehrenden bei der Erstellung von Lernunterlagen eher
wenig. Sie bieten aber den Lehrenden ein umfangreiches Instrumentarium zur Verwaltung von
Lernmaterialen, die in anderen Anwendungsprogrammen erstellt wurden.

2.2.5 Weitere Werkzeuge

In den Lernplattformen finden sich noch eine Reihe weiterer Werkzeuge wie: Suchfunktionen
nach Lerninhalten oder sonstigen Informationen wie z. B. Benutzer, Kalenderfunktion mit Benach-
richtigung als personlicher Kalender bzw. auch als Gruppenkalender, Bookmarks zur Erleichte-
rung der Navigation, Annotationen und Offlinebearbeitung bei der Kurserstellung und bei der Be-
arbeitung des Kursmaterials. Die Werkzeuge stehen sowohl den Lehrenden und Administratoren
als auch den Lernenden zur Verfiigung.
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3 Privatsphire

Freiheit und Schutz von Information und Kommunikation sind wichtige Dimensionen des Person-
lichkeitsschutzes von Menschen, es ist ein auf Verfassungsebene geschiitztes Grundrecht. Die Ent-
wicklung der Informations- und Kommunikationstechnologien durchdringt alle Lebensbereiche, so
auch den Bereich des Lernens. Die technischen Entwicklungen bringen neben den erwiinschten
Wirkungen, wie beispielsweise die Uberbriickung von Zeit und Raum, auch eine Reihe von uner-
wiinschten Nebenwirkungen, wie das ungeheure Kontrollpotential, das der Informations- und Kom-
munikationstechnik innewohnt (vgl. Peissl 2003, 155).

Der Schutz der Privatsphédre umfasst nicht nur das ,,Recht, in Ruhe gelassen zu werden®, sondern
auch das aktive Recht einer Person, dariiber zu bestimmen, welche seiner Daten von anderen
genutzt werden und in welchem Umfang und unter welchen Bedingungen diese dieses Wissen
verwenden diirfen. Entscheidend fiir Autonomie ist dies deshalb, weil man sich nur dann gegen-
iber Anderen selbstbestimmt verhalten kann, wenn man weil3, was diese iiber einen selber wis-
sen (vgl. Kuhlen 1999). Im Zuge der Diskussion der Datenschutzgesetze wurden Mindeststan-
dards bei der Datenerhebung und Datenverarbeitung in Form von ,,Fair Information Practices*
(www.privacyrights.org) bzw. der ,,Empfehlung des Rates iiber Leitlinien fiir den Schutz des Per-
sonlichkeitsbereiches und den grenziiberschreitenden Verkehr personenbezogener Daten” (OECD
1980) festgelegt und als acht Grundprinzipien formuliert (Langheinrich 2005, 334f):

1. Beschrinkung der Datenbeschaffung (collection limitation): Daten sollten in rechtméBiger
Weise und wenn immer moglich mit der Einwilligung des Datensubjekts erhoben werden.

2. Qualitdt der Daten (data quality): Die erhobenen Daten sollten dem Zwecke ihrer Erhebung
angemessen, korrekt, vollstaindig und aktuell sein.

3. Zweckbestimmung (purpose specification): Der Zweck der Datenerhebung sollte vorher
festgelegt werden.

4. Limitierte Nutzung (use limitation): Zu einem bestimmten Zweck gesammelte Daten sollten
nicht fiir andere Zwecke genutzt werden.

5. Sicherheit der Daten (security): Die gesammelten Daten sollten addquat vor Verlust, Diebstahl
oder unerlaubten Anderungen geschiitzt werden.

6. Transparenz (openness): Die Methoden der Datenverarbeitung sollten offen gelegt werden.

7. Beteiligung (individual participation): Dem Einzelnen sollte ein gebiihrenfreies Recht auf
Auskunft sowie die Richtigstellung und Loschung seiner Daten zustehen.

8. Verantwortbarkeit (accountability): Die fiir die Datenverarbeitung Verantwortlichen sollten fiir
VerstoBe zur Rechenschaft gezogen werden konnen.

Das Konzept der informationellen Selbstbestimmung (es gibt dem Einzelnen das Recht, selbst
iiber die Preisgabe und Verwendung seiner personenbezogenen Daten zu bestimmen) erweitert die
Fair Information Practices um einen partizipativen Ansatz. ,,Die informationelle Selbstbestimmung
schiitzt einmal die selbstbestimmte Entwicklung und Entfaltung des Einzelnen. Diese kann nur in
einer fiir ihn kontrollierbaren Selbstdarstellung und Riickspiegelung durch die Kommunikation mit
anderen gelingen (RoBnagel 2005, 463). Das deutsche Bundesverfassungsgericht legte in seiner
Entscheidung zur Volkszdhlung fest ,Individuelle Selbstbestimmung setzt aber — auch unter den
Bedingungen moderner Informationsverarbeitungstechnologien — voraus, dal dem Einzelnen Ent-
scheidungsfreiheit iiber vorzunehmende oder zu unterlassende Handlungen einschlieBlich der Mog-
lichkeit gegeben ist, sich auch entsprechend dieser Entscheidung tatsdchlich zu verhalten. Wer
nicht mit hinreichender Sicherheit tiberschauen kann, welche ihn betreffende Informationen in be-
stimmten Bereichen seiner sozialen Umwelt bekannt sind, und wer das Wissen mdglicher Kom-
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Big Brother beim Lernen: Privatsphdre und Datenschutz in Lernplattformen 9

munikationspartner nicht einigermafBlen abzuschétzen vermag, kann in seiner Freiheit wesentlich
gehemmt werden, aus eigener Selbstbestimmung zu planen oder zu entscheiden” (Bundesverfas-
sungsgericht 1983).

Die informationelle Selbstbestimmung ist im Volkszéhlungsurteil aus der Menschenwiirde und dem
Personlichkeitsschutz abgeleitet worden, gewinnt ihre Bedeutung aber in dem aus den Kommuni-
kationsgrundrechten abgeleiteten Freiheitsrecht. Sie zielt auf eine Kommunikationsordnung, die
einen selbstbestimmten Informationsaustausch ermdglicht.

Dem Entwickler und Betreiber von Informationssystemen, hier im speziellen Fall einer Lernum-
gebung, obliegt die Entscheidung, welche personenbezogenen Daten erfasst und verarbeitet wer-
den. Es stellt sich die Frage, von wem die Daten verarbeitet werden und welche Auswirkungen das
auf die Betroffenen hat (vgl. Karat 2005, 154).

Die Gefahrdung der Privatsphédre wird sowohl durch die technische Entwicklung der Systeme als
auch durch soziodkonomische Verinderungen hervorgerufen. Die technischen Uberwachungsmog-
lichkeiten beinhalten ein Kontrollpotential, das oft unbemerkt wirkt (vgl. Peissl 2003, 157).

Gerade im Zusammenhang von Lernplattformen wird das Uberwachungspotential von den Betei-
ligten, vor allem auf Seiten der Lernenden, kaum registriert. Das Problembewusstsein ist bei den
Studierenden wenig ausgeprigt, weil sie einerseits iiber die Uberwachung nicht Bescheid wissen.
Auf der anderen Seite stehen die Beteiligten nicht vor der bewussten Entscheidung, welche Daten
sie bekannt geben mochten. Allein durch die Benutzung der Lernplattform werden ihre personen-
bezogenen Daten gespeichert. Die Frage im Sinne der informationellen Selbstbestimmung, ob sie
ihre personenbezogenen Daten in der Lernplattform preisgeben wollen, stellt sich somit fiir die
Lernenden gar nicht. Wenn sie an einem entsprechenden Kursangebot teilnehmen wollen, miissen
sie mit der Lernplattform arbeiten und dort ihre Datenspuren hinterlassen.
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10 Elisabeth Katzlinger

4 Ildentitatsinfrastruktur

Die Lehrenden und die Lernenden authentifizieren sich in der Lernplattform. Das Identitdtsmana-
gement befasst sich mit der Verwaltung der Benutzerdaten. Eine Abbildung der gesamten Identitét
einer realen Person in eine digitale Identitdt in der digitalen Welt ist nicht moglich. Wichtige Teile
einer Identitdt, wie Name, E-Mail-Adresse, Studienrichtung kdnnen in der digitalen Identitét abge-
legt werden. Wie wir auch in der realen Welt verschiedene Rollen einnehmen, einmal als Freundin,
ein anderes Mal als Arbeitskollegin und unterschiedliche Informationen von uns preisgeben, so
konnen auch verschiedene digitale Identitéiten fiir unterschiedliche Anwendungen angelegt werden.

Die Identitdt einer Person kann in verschiedene Teilaspekte getrennt werden:

4.1 Anonymitdt

Bei einer leeren Identitdt handelt es sich um eine Identitét, die keinerlei Attribute hat und somit
praktisch anonym ist. Ein anonymer Benutzer tritt mit keinerlei Identitétsattributen gegeniiber ei-
nem Dienst auf. Dies ist eine sinnvolle Methode fiir den Schutz von personenbezogenen Daten,
denn es werden keinerlei Daten zur Person erfasst. Auf technischer Ebene bietet das Internet keine
absolute Anonymitét. Bei jedem Zugriff auf einen entfernten Rechner gibt der Rechner des Benut-
zers zumindest die IP-Adresse bekannt, damit er auch Daten vom entfernten Rechner erhalten
kann. Mit Hilfe der IP-Adresse und des Zeitpunktes der Nutzung dieser Adresse ist es fiir den Pro-
vider einfach, den Rechner dieser Nutzung zu identifizieren.

In der Zwischenzeit gibt es eine Reihe von Projekten, die sich damit beschéftigen, das Internet zu
anonymisieren bzw. anonymisierende Techniken zu verwenden. Ein Beispiel dafiir ist das JAP-
System, bei dem die Anfragen eines Benutzers {iber mehrere unabhéngige Knoten geleitet werden
und damit die IP-Adresse des Absenders versteckt (Berthold et al. 2004).

In Lernplattformen ist der Zugang zu einem beschrinkten Teil meist in Form eines ,,Gast“-Zu-
ganges moglich. Dieser anonymen Identitét steht eine sehr eingeschrinkte Funktionalitit zur Ver-
figung. Die Teile, die anonym eingesehen werden kdnnen, miissen dezidiert freigegeben werden.
Der Zugang zu einem bestimmten Kurs ist {iber einen anonymen Benutzer meist nicht moglich.

4.2 Pseudoidentitdt

Eine Pseudoidentitit ist eine von einer Person selbst gewéhlte oder von einer anderen Person zu-
gewiesene Reprisentation. Die Person nutzt ein Pseudonym, um sich selbst zu priasentieren. Die
Pseudoidentitét spiegelt eine Teilidentitdt wider, die meist ein Interessensgebiet oder ein Wunsch-
bild der Person beinhaltet. Pseudoidentititen kennt man vor allem aus Chat-Rooms, Onlinespielen,
Diskussionsforen usw. Die Identifizierung von Kommunikationsteilnehmern iiber Pseudonyme ist
eine gingige Praxis im Web. Dabei besteht die Moglichkeit, das Pseudonym zu wechseln oder ge-
geniiber verschiedenen Partnern unterschiedliche Pseudonyme zu verwenden (Berthold et al. 2004).
Dem Pseudonym werden Ressourcen zur Nutzung zugeordnet, das Pseudonym selbst ist dabei
identifizierbarer Schliissel.
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Es gibt eine Reihe von Abstufungen bei Pseudonymen, dabei steht am einen Ende die Anonymitét
des Benutzers und am anderen die Identifizierung. Zwischen beiden Extremen liegen mehrere Stu-
fen der Pseudonymitit. Je ndher das Pseudonym der realen Identitdt kommt, umso hoher ist das
erforderliche Schutzniveau fiir personenbezogene Daten.

In Lernplattformen wird normalerweise nicht mit Pseudonymen gearbeitet. Um eine genaue Zu-
ordnung der Aktivitdten zu ermoglichen, miissen sich die Benutzer beim Einstieg identifizieren.

4.3 Personliche Identitat

Eine personliche Identitdt enthélt alle Attribute einer realen Identitit, sie besteht also aus personli-
chen Daten jeder Art. Sie ist gesetzlich durch das Datenschutzgesetz geschiitzt.

Die Menge aus Name und E-Mail-Adresse bildet eine eigenstindige digitale Identitét. Die digitale
Identitdt ist eine Abbildung einer Person in elektronischen Medien, die nur bedingt reversibel und
damit nicht eindeutig ist. Jede digitale Identitdt ist durch eine Menge von Identitétsattributen be-
schrieben.

Die Identifizierungsmechanismen in Lernplattformen laufen in der Regel iiber die Angabe von
Benutzernamen und Passwort. Als zusétzliche Attribute werden E-Mail-Adresse und IP-Adresse
erfasst. Die Zuordnung zu bestimmten Gruppen (wie beispielsweise Lehrveranstaltungen) wird der
Identitit zugewiesen und ist im jeweiligen Benutzerprofil ersichtlich.

Uber Cookies wird die Interaktion zwischen Server und Web-Client teilweise automatisiert. Ein
Cookie ist eine kleine Textinformation, die der Browser im Auftrag eines bestimmten Webserver-
Hosts speichert und beim nichsten Besuch bei diesem Server wieder zuriickliefert (Kerksen 2003,
960). Der Cookie-File speichert Informationen iiber die Benutzeridentitit, letzte Aktivititen in der
Web-Site oder Passwortinformationen. Die Cookie-Technologie birgt eine Reihe von Problemen
im Zusammenhang mit der Privatsphére (Jerman-Blazi¢ 2005):

e Sicherheitsrisiko: Sensible Informationen werden in Cookies gespeichert und kénnen offen tiber
das Internet weitergegeben werden. Der Inhalt der Cookies kann, zumindest theoretisch, von je-
dem abgefangen werden bzw. von Backdoors? verwendet werden. In Umgebungen, in denen
mehrere Nutzer den selben Rechner teilen, etwa in Laborrdumen, besteht gegebenenfalls die
Gefahr, dass ein noch giiltiger Cookie vom ndchsten Nutzer des Rechners verwendet wird und
dieser mit den Einstellungen des vorhergehenden Benutzers arbeitet.

e Monitoring: Die Benutzeridentifizierung {iber Cookies kann auch als Einbruch in die Privat-
sphire gesehen werden. Beispielsweise kann ein physischer Shop anonym betreten werden, die
einzelnen Aktivitdten werden nicht registriert. Anders verhilt es sich in einem Online-Shop, wo
iiber Cookies jeder Benutzer identifiziert und die Aktivititen registriert werden. Es wird daher
die Forderung abgeleitet, auch eine Lernplattform wahlweise personifiziert oder anonym betre-
ten zu konnen.

e Datenweitergabe: Personenbezogene Daten, die in Cookies abgelegt sind, kénnen iiber Daten-
austausch von anderen Sites (z. B. Ausbildungspartner, mit denen zusammengearbeitet wird)
verwendet werden. ,,This sharing of data may extend as far as cookies being synchronised for a
group of educational activities. This implies that personal information supplied voluntarily at

Backdoors sind Schadprogramme, die Dritten den Zugang unter Umgehung der Zugriffssicherung zu einem
Computer ermdglichen.
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one site may be used to track or identify an individual at other sites where they have never in-
tentionally disclosed such information* (Jerman-Blazi¢ et al. 2005, 563).

e Begrenzte Kontrolle: In den neueren Webbrowsern kdnnen die Studierenden den Inhalt und die
Verwendung der Cookies kontrollieren. Fiir die meisten Benutzer handelt es sich aber dabei
eher um eine unsichtbare Technologie.

e Datensammlung: Eine andere Art, wie Cookies zum Sammeln von personenbezogenen Daten
verwendet werden, sind so genannte Web-Bugs. Als Web-Bugs (Web-Wanzen) bezeichnet man
kleine Grafiken in HTML-E-Mails oder auf Webseiten, die eine Logfile-Aufzeichnung und eine
Logfile-Analyse ermdglichen. Die meist nur 1x1 Pixel kleinen Bilder sind haufig auch transpa-
rent oder in der Farbe des Hintergrunds, damit sie nicht auffallen. Wird ein Dokument gedffnet,
dann wird dieses kleine Bild von einem Server im Internet geladen, wobei dieser Download
dort registriert wird. So kann der Betreiber des Servers sehen, wann und wie viele Nutzer diesen
Web-Bug verwenden, bzw. ob und wann eine E-Mail gedffnet oder eine Webseite besucht wurde.

4.4 Identitatsmanagement

Das Identititsmanagement einer Lernplattform iibernimmt die Benutzerverwaltung. Uber die Be-
nutzerverwaltung wird auch die Zuteilung der Rollen verwaltet, wie beispielsweise Lehrende, Stu-
dierende oder Tutor. Mit der Zuteilung von Rollen werden auch Rechte und Ressourcen definiert
(vgl. Abbildung 3).

Identitatsmanagement Access Management
i "l — =" T om |
= - I = . H — i_
Mitgliedschaft ] 1 USSR S —
1 I-vl~ - . L
Benutzer Rolle/Gruppe Ressourcen |

Abbildung 3: Identitdtsmanagement (Identity- und Accessmanagement 2006)

Die Administration der Lernplattform legt fest, welche Attribute einer Identitdt verwendet werden.
Die Attribute konnen auch aus anderen Systemen libernommen werden, wie beispielsweise der
Studienadministration. Jedem Benutzer steht ein Identititsmanager zur Verfiigung, in dem er selb-
stindig entscheidet, wann welche Informationen iiber ihn herausgegeben werden. Der Erstellung
dieses Profils kommt besondere Bedeutung zu, weil in der Lernplattform iiber die digitale Identitét
kommuniziert wird.
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Profil Forumsbeitrége Blogs Aktivitdten-Berichte

=| Ich bin 23 Jahre alt und studiere seit 2003 WiWi.

et

- Vi Meine Hobbies (nicht wirklich spektakuldr *g*): Freunde treffen, fortgehen, Musik, a
EE bissal Sport u natirlich reisen (wenns das Budget zulasst @ )

Wer noch was wissen mochte, am besten einfach fragen &

Ort: Linz
E-Mail-Adresse: p ¢} @l t.at &
ICQ: 1 1B
Kurse: 248.821, KS Informationsverarbeitung 2, Elisabeth Katzlinger-Felhofer,
SS 2007

Letzter Zugriff: Dienstag, 17 April 2007, 22:26 (12 Stunden 15 Minuten)

Ich will mich aus diesem Kurs LOSCHEN!!! Hinweis: Ihre Kursdaten werden damit geldscht. | Login als

Abbildung 4: Benutzerprofil Studierende (aus Moodle)

Abbildung 4 zeigt einen Auszug aus dem Benutzerprofil von Studierenden in der Lernplattform
Moodle. Die personlichen Angaben werden von den Studierenden gemacht, die Informationen
iiber die belegten Kurse und den letzten Zugriff werden vom System ergénzt.

Das Profil kann tiber den Identitdtsmanager um benutzerdefinierte Kategorien und Attribute erwei-
tert werden. Das adaptierte Profil steht den potentiellen Kommunikationspartnern innerhalb der
Lernplattform zur Verfiigung. Es konnen nicht fiir verschiedene Gruppen, wie beispielsweise ein-
zelne Lehrveranstaltungen, unterschiedliche personliche Profile erstellt werden. Den Benutzern
muss aber klar sein, dass das tiber den Identitdtsmanager gednderte Profil den einzelnen Kommu-
nikationspartnern (wie allen Studierenden aus einer Lehrveranstaltung, Lehrende verschiedener
Lehrveranstaltungen) zur Verfiigung steht. Lernplattformen zeichnen sich unter anderem auch da-
durch aus, dass sie von unterschiedlichen Benutzergruppen verwendet werden. In der Lernplatt-
form meldet sich jeder mit einer Identitét (und damit mit einem Benutzerprofil) an. Mit diesem ei-
nen Profil wird mit allen anderen kommuniziert.

Jede Person ist meist Mitglied nicht nur in einer sondern in mehreren Gruppen. Innerhalb jeder
Gruppe konnen sich unterschiedliche Kommunikationsstile entwickeln, von sehr informell bis sehr
formell. Uber das Profil kénnen alle Gruppenmitglieder dieselben Informationen iiber eine Person
einsehen. Das bereitet oft Schwierigkeiten, wenn beispielsweise eine Person ihr Profil im Identi-
tatsmanager fiir eine informelle Gruppe einrichtet, diese Person aber dann Mitglied in anderen
(eher formellen) Gruppen wird und das Profil nicht entsprechend anpasst.
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4.5 Awareness

Den Mechanismen der gegenseitigen Wahrnehmung (Awareness, Gewdrtigkeit) in kooperativen
Arbeitsumgebungen kommt eine besondere Bedeutung zu. Ohne detailliert auf das Forschungsfeld
der Awareness eingehen zu wollen (Hoffman 2004, 12f), ist als Teil von kooperativen Handlungen
die Wahrnehmung der Handlungen der Kooperationspartner zu beriicksichtigen. ,,Gewértigkeit ist
eine Interaktionsform zwischen menschlichen Akteuren und einer Umgebung. Gewértigkeit wird
zum einen durch die Eigenschaften und Verhaltensweisen einer Umgebung ermoglicht und hingt
zum anderen von den Wahrnehmungsfihigkeiten des Individuums ab. Auch eine elektronische
Umgebung sollte das Geschehen, d. h. auf sie wirkende Verdnderungen und deren Ursachen fiir
die Akteure, wahrnehmbar machen. Die Umgebung produziert dazu GI (Gewértigkeitsinformation
Anm.) tiber die Anwesenheit von Personen sowie iiber deren Aktionen.... Gewirtigkeit ist erfor-
derlich, damit ein Individuum situiert handeln kann“ (Pankoke-Babatz et al. 2004, 272).

Die Formen der Awareness reichen von der Riickmeldung der Anwesenheit der Kooperationspart-
ner bis zur detaillierten Ubermittlung bestimmter Handlungen innerhalb des gemeinsamen Hand-
lungsbereiches (Hampel et al. 2004). Das Geschehen sollte kurz- und mittelfristig dokumentiert
werden. Awareness-Unterstiitzung sollte umgebungsspezifisch, antizipierbar konstant und reziprok
sein, dadurch lassen sich die Gefahren der Informationsiiberlastung und der Verletzung der Privat-
sphére minimieren (vgl. Pankoke-Babatz et al. 2004, 272).

Fiir die Unterstiitzung des Gruppengefiiges gibt es mehrere Moglichkeiten, die Kommunikations-
beziehungen zu visualisieren. In Abbildung 4 ist als Beispiel aus der Lernplattform Moodle die
Liste aller Personen, die gerade online sind, angefiihrt. Die Liste bezieht sich auf alle Personen die
diese Lernplattform gerade benutzen und nicht nur auf Personen der eigenen Gruppe oder Kurses.

(In den letzten 5 Minuten)

= o
Bl g
ﬂ;- 5

R B
A 5 Abbildung 5:
— Gruppen-Awareness: Liste der

== anwesenden Personen

Eine andere Visualisierungsmethode stellt die Beziehungen der Gruppenmitglieder untereinander
grafisch dar. Abbildung 6 zeigt die Beziehungskarte eines Weblogs, der in der Lehre eingesetzt
wird. Die Linien visualisieren die Verkniipfungen innerhalb der Blogs, die Helligkeit richtet sich
nach der Anzahl der Beziehungen, Blogs mit vielen Verkniipfungen werden heller dargestellt. Die
Visualisierung von Beziehungen kann helfen, potentielle Kommunikationspartner fiir die direkte
Interaktion zu finden. Visualisierungsmethoden helfen, die soziale Gruppen-Awareness zu fordern
und zu verdeutlichen. Das kann auch unmittelbare Auswirkungen auf einzelne Personen haben,
wenn sich beispielsweise herausstellt, dass eine Person nur wenige Kontakte hat und dieser Um-
stand dann fiir alle klar sichtbar wird.
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Abbildung 6: Beziehungen innerhalb eines Lehre-Weblogs

Lernplattformen bieten Funktionen, die es erlauben, Lernende im virtuellen Raum zu vernetzen.
Ahnliche oder sich ergiinzende Fihigkeiten, Interessen und Bediirfnisse konnen so Bezugspunkte
fiir einen Austausch werden. Dazu miissen personenbezogene Daten der Lernenden erfasst, model-
liert und evaluiert werden. Die Profile, die zum Vergleich herangezogen werden, werden auf der
einen Seite aus Daten erstellt, die von den Benutzern angegeben werden (Profile Matching). Es
handelt sich hier um statische Daten, bei denen oft das Problem der mangelnden Aktualitét besteht.
Auf der anderen Seite werden die aktuellen Benutzerinteressen und Kenntnisse zum Vergleich
verwendet. Diese werden als dynamisch betrachtet, da sie aus den Inhalten der Lernplattform ab-
geleitet werden, die der Benutzer konsumiert (History Matching) (Reichling et al. 2004).

Innerhalb einer Lerngruppe bilden sich unterschiedliche Expertisen heraus. Fiir die Lernenden ist
es von Interesse, auf das Expertenwissen anderer zugreifen zu konnen. Das Problem besteht nun
darin, wie die einzelnen Lernenden Informationen iiber die Expertise der einzelnen Gruppenmit-
glieder erhalten. Mittels ,,Collaborative Filtering wird die Expertise der einzelnen Gruppenmit-
glieder auf Grund ihres Verhaltens und der Evaluation Threr Arbeiten durch die anderen Gruppen-
mitglieder beurteilt (Aimeur et al. 2006, 239).

Zweig und Webster fiihrten eine Untersuchung iiber die Akzeptanz von Monitoring-Systemen zur
Gruppen-Awareness von geographisch verteilten Arbeitsgruppen durch. Das Monitoring-System
stellte den Gruppenmitgliedern die Information bereit, welche Gruppenmitglieder zu einem be-
stimmten Zeitpunkt interaktionsbereit waren. Bei dieser Untersuchung stellte sich heraus, dass die
Akzeptanz von Monitoring-Systemen sehr stark von Personlichkeitsmerkmalen, wie beispielswei-
se Extrovertiertheit abhingen. Extrovertierte Personen finden die Monitoring-Systeme fair und
hilfreich in ihrer Arbeit, introvertierte Personen sehen darin eine Bedrohung ihrer Privatsphire
(Zweig et al. 2003, 490). Kooperative Lernsituationen sind durchaus mit dem Verhalten von Ar-
beitsgruppen vergleichbar, sodass diese Ergebnisse auch auf Lernsituationen iibertragbar sind.
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5 Methoden zur Datenauswertung

5.1 User Profiling

Das Instrument der Personalisierung von Services und Inhalten ist aus dem E-Business-Bereich
seit langem bekannt und dort entwickelt worden. Die Methoden und Konzepte konnen auch fiir die
Personalisierung von E-Learningangeboten verwendet werden. Angebote und Inhalte kdnnen ent-
weder formal (z. B. durch die Anpassung von Schriftgréfe, Hintergrundfarbe) oder auch inhaltlich
(z. B. Hinweis auf Neuerscheinung in einem bestimmten Fachgebiet) angepasst werden. Personali-
sierung kann nicht allein von einer Seite aus betrachtet werden (Aehnelt 2003). Es handelt sich da-
bei um mindest zwei Grundfunktionen:

o Marketingwerkzeug: Angebote und Inhalte, die direkt auf den Verbraucher zugeschnitten sind,
lassen sich leichter verkaufen. Moderne Vermarktungsinstrumente, wie beispielsweise Web-ba-
sierte elektronische Shop-Systeme, verwenden verschiedenste Personalisierungsinstrumente, um
das Angebot moglichst passend dem Kunden zu offerieren. Je mehr Informationen iiber den
Kunden bekannt sind, desto besser konnen seine Wiinsche und Anforderungen beriicksichtigt
werden.

e Individualisierung: Personalisierung ist auch ein Instrument der Individualisierung, mit dem auf
die personlichen Anforderungen eines Kunden bzw. Nutzers eingegangen werden kann. Als
Beispiel dafiir konnen auch moderne Softwarepakete gesehen werden. Nicht jeder User ver-
wendet die gleichen Funktionalititen eines Systems im gleichen Umfang, es ist moglich, be-
stimmte Funktionen ein- bzw. auszuschalten. Zum anderen sind Systeme auch in der Lage, aus
der Aktionshistorie des Benutzers dynamische Programmmeniis zur Verfiigung zu stellen (z. B.
Microsoft-Office-Anwendungen).

»Der Nutzen der Personalisierung lédsst sich darum aus den angefiihrten Sichtweisen ersehen. Sie
dient dem Hersteller eines Produktes als Argument und Instrument der Vermarktung. Dem Ver-
braucher eines personalisierbaren Produktes hilft sie hingegen, Arbeitsabléufe effektiver zu gestal-
ten. Beide Sichten zeigen, dass Personalisierung in der modernen Zeit ein gewichtiges Werkzeug
ist, um den Erfolg eines Produktes positiv zu beeinflussen, indem letztlich die Wiinsche seines
Verbrauchers beachtet werden (Aehnelt 2003).

Der Personalisierungsprozess lésst sich in drei Phasen unterteilen

e [nformationsakquise: Es werden iiber die Benutzer unterschiedliche Informationen mit
verschiedenen Techniken gesammelt.

e [nformationsanalyse: Die Informationen werden analysiert und in Zusammenhang mit anderen
gesetzt, um daraus bestimmte Schlussfolgerungen zu ziehen.

e Personalisieren: Zuordnung der gewonnenen Informationen zu einem bestimmten Benutzer.

Grundlage jeder Personalisierung ist, moglichst viele Informationen iiber eine Person zu sammeln.
Dabei sind folgende Informationen von Interesse:

e Benutzerinformation: hier werden personliche Charakteristiken eines Benutzers beschrieben, wie
biographische (Name etc.), geographische (Land, Bundesland etc.), soziographische (Alter, Ge-
schlecht, Schulbildung) oder psychographische (Lebensstil, Kaufverhalten, Zahlungsgewohn-
heiten). Fiir Lernplattformen sind Informationen iiber Wissen und Kenntnisse, Fertigkeiten, In-
teressen und Ausbildungsstand von besonderem Interesse.
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e Benutzungsinformation: Es werden Informationen iiber alle beobachtbaren Interaktionen gesam-
melt und der Person zugeordnet. Dazu zdhlen Selektionsaktionen (von Links, Informationen),
zeitliches Betrachtungsverhalten (Betrachtungsverhalten, Sequenzen), Bewertungen, Kaufverhal-
ten usw.; Informationen, die RegelmiBigkeiten in der Benutzung beschreiben, zéhlen ebenso in
diese Kategorie. Es wird versucht, bestimmte Verhaltensmuster zu erkennen.

e Umgebungsinformation: Es werden alle signifikanten Eigenschaften der technologischen und
ortlichen Umgebung des Benutzers aufgezeichnet, wie Softwareumgebung (Browser, Betriebs-
system), verwendete Hardware (Bandbreite, Rechenleistung) und die Ortlichkeit (wobei die
Granularitdt zwischen dem Staat, in dem sich die Person befindet und den exakten Positionsko-
ordinaten variieren kann) (Kobsa 2004, 300).

Aus dem Umfang der hier angefiihrten Informationen wird ersichtlich, dass Personalisierung auf
unterschiedlichen Interaktionsebenen stattfinden kann. Alle gewonnenen Informationen werden in
einem Benutzerprofil gespeichert.

Fiir die inhaltliche Personalisierung konnen zwei Technologiearten unterschieden werden
(Achnelt 2003):

e Pull-Technologie: Sie reprasentieren benutzergetriebene Informationen, dabei erweitert der Be-
nutzer sein Profil um Informationen.

e Push-Technologie: Sie sind durch systemgetriebene Informationen charakterisiert. Die im Be-
nutzerprofil gespeicherten Informationen werden durch verschiedene Methoden ausgewertet.
Wenn-Dann-Regeln filtern bekannte oder angenommene Charakteristika des Benutzers heraus.
Die Suchwege werden durch die Auswahlhdufigkeit von Inhalten verkiirzt. Das Interaktions-
verhalten des Benutzers wird beobachtet und analysiert, um seine Interessen herauszufinden.
Weiters werden auch gruppenspezifische Charakteristika analysiert, um daraus auf Interessen
des Einzelnen zu schlielen.

Im E-Learning hat man sich mit der Technik der Personalisierung ebenfalls auseinandergesetzt.
Vor dem Hintergrund des selbstgesteuerten Lernens besteht die Forderung nach einem moglichst
individuell gestalteten Lernprozess. Beim selbstgesteuertem Lernen bestimmt der Lernende einer-
seits Zeit und Ort des Lernens, aber auch den Weg durch die Lerninhalte. Struktur und Lerninhalte
werden den individuellen Bediirfnissen des Lernenden angepasst, wie beispielsweise die Anpas-
sung der Lerninhalte an das Wissen des Lernenden. Mit Hilfe der Personalisierung ist diese enge
Verzahnung méglich.

Das Konzept der Personalisierung ist nur dann in Lernumgebungen realisierbar, wenn Charakteris-
tika der Benutzer bekannt sind. Mit Hilfe der Pulltechnologien kommt es zu einer Auswertung der
Interaktion von Lernenden mit dem Lehrinhalt, um die fehlenden Inhalte zu erfassen.

Fiir das Problem der Personalisierung wurden in den einzelnen Lernplattformen individuelle Lo-
sungen geschaffen, die fiir andere Lernumgebungen nicht verwendbar ist. Mit Hilfe der Standardi-
sierungen wird versucht, einen Austausch zwischen den Lernumgebungen zu ermoglichen. Ausge-
tauscht werden Attribute wie Login-Name, bevorzugte Sprache, Lautstirkenpriferenz, Textprife-
renz, Arbeitsgeschwindigkeit. Die Frage, die sich in diesem Zusammenhang allerdings stellt, ist,
ob dies im Sinne der Privatsphire und des Datenschutzes wiinschenswert ist.

Folgende Bereiche von E-Learning-Angeboten kénnen personalisiert werden (Aehnelt 2003):

o [nteraktion des Lernenden mit der Lernumgebung: So kdnnen Arbeitsanweisungen unterschied-
lich gestaltet werden, von formal knapp bis ausfiihrlich und sehr kollegial. Bei der Personalisie-
rung konnen auch Umgebungsparameter beriicksichtigt werden wie beispielsweise Arbeitsum-
gebung oder Freizeit.
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e Personalisierung des Umfanges: Um eine Uberforderung der Lernenden zu verhindern, ist es
moglich, je nach Kenntnisstand den Umfang der Lerninhalte anzupassen. Wenn der Lernende
mangelnde Kenntnisse in einem bestimmten Gebiet hat, werden ihm zusétzlich Informationen
angeboten.

e Personalisierung der Prdsentation: Hier werden die Gewohnheiten des Lernenden bei der In-
formationsaufnahme beriicksichtigt. Angefangen von TextgroBe und Lautstirke bis hin zu Vor-
lieben wie die Aneignung von Lerninhalten {iber Texte, Animationen oder Video. Gleiches gilt
auch fiir die Arbeitsgeschwindigkeit.

5.2 User Tracking

Unter User Tracking versteht man die Aufzeichnung von Benutzeraktivititen, um diese nachvoll-
ziehbar und auswertbar zu machen. Der Betreiber eines Web-Servers, wie beispiclsweise einer
Lernplattform, zeichnet die Daten aller Besucher auf. Die Daten stehen fiir Auswertungen zur Ver-
fiigung. Es werden die Verbindungs- und die Zustandsdaten eines Systems in Logfiles aufgezeich-
net. Sie dienen in der Regel der technischen Uberwachung von Systemen (Auslastung, Optimie-
rung, Fehlererkennung, Sicherheit) und sind dazu unbedingt notwendig. Diese Daten werden aber
auch fiir die Erstellung von Benutzerprofilen verwendet. Problematisch kdnnen Logfiles vor allem
dann werden, wenn sie liber einen langeren (als den technisch notwendigen) Zeitraum aufbewahrt
und ausgewertet werden. Eine Kooperation oder Abstimmung mit der beobachteten Person ist
nicht Voraussetzung; im Gegenteil, er/sie kann sich dagegen kaum schiitzen.

Die Logfiles werden zum Teil in standardisierter Form als Textfiles abgelegt und enthalten im aus-
fiihrlichen Fall: die IP-Adresse (Internet Protocol) des Users, die Zugriffszeit, diverse HTML-Be-
fehle (Post, Get etc.), die URL der aufgerufenen Seite/Datei, die URL der vorhergehenden Seite
(Referrer-URL), die Art des Protokolls (beispielsweise http), ein Statuscode-Feld, die Anzahl der
iibertragenen Bytes, Angaben iiber den genutzten Browser sowie eine User-ID, wenn sich der Be-
nutzer angemeldet hat (vgl. Hansen 2005, 714f).

Diese Daten sind zwar objektiv nachvollziehbar, da sie automatisiert erfasst werden, jedoch sind
sie lediglich deskriptiver Art und bediirfen einer Interpretation, um aussagekréftige Daten zu erhal-
ten. Tatsdchlich konnen die aus den Logfiles generierten Daten fehlerbelastet sein:

e Durch die Nutzung von Proxyservern oder lokalen Caches kdnnen unvollstdndige Protokollda-
teien auftreten, weil nicht alle Zugriffe aufgezeichnet werden.

e Auch die User-Identifikation gestaltet sich auf Grund der Vergabe dynamischer IPs oder auch
der Vergabe derselben IP fiir mehrere User als nicht einfach, eine eindeutige Identifikation ist
nur durch eine Registrierung mit Benutzername und Passwort mdglich.

Durch die Identifizierung in den Lernplattformen werden in den Protokolldateien eine Reihe wei-
terer Daten erfasst. Die Fithrung und Auswertung der Logfiles erfolgt nicht nur aus technischen
Griinden, um den Systembetrieb zu gewihrleisten, sondern die Daten werden den Lehrenden als
Aktivititsdaten der einzelnen Studierenden zur Verfligung gestellt. In Abbildung 7 ist die Auswer-
tung aus der Lernplattform Moodle angefiihrt.
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Fr 30 Mdrz 2007, 02:02 8 6 .4 .1 M e g t forum user report k h

Fr 30 Mérz 2007, 02:02 B8 .6 .4 .1 ™M = ] t  userview k b

Fr 30 Mérz 2007, 02:02 8 .6 .4 .1 ™ e B t  choice view Tutoriumseinteilung

Fr 30 Médrz 2007, 02:01 8 .6 .4 .1 ™ eE t course view 248.821, KS Informationsverarbeitung 2, Elisabeth Katzlinger-Felhofer, S5 2007
Do 29 Marz 2007, 12:22 8 .6 .4 .1 M eE t  assignment view Hausibung 3

Do 29 Marz 2007, 12:22 8 .6 .4 .1 M eE t course view 248.821, KS Informationsverarbeitung 2, Elisabeth Katzlinger-Felhofer, SS 2007
Do 29 Marz 2007, 12:02 8 6 .4 .1 M e B t user view I W

Do 29 Marz 2007, 12:02 8 .6 .4 .1 M eE t choice view Tutoriumseinteilung

Do 29 Marz 2007, 12:02 8 6 .4 .1 M eE t  course view 248.821, KS Informationsverarbeitung 2, Elisabeth Katzlinger-Felhofer, S5 2007
Do 29 Marz 2007, 01:31 8.6 .4 .1 M eE t  assignment view Hausibung 3

Do 29 Marz 2007, 01:31 8 .6 .4 .1 ™M e E t course view 248.821, KS Informationsverarbeitung 2, Elisabeth Katzlinger-Felhofer, S5 2007
Mi 28 Marz 2007, 13:59 8 .6 .4 .1 M = ] t course view 248.821, KS Informatiensverarbeitung 2, Elisabeth Katzlinger-Felhofer, SS 2007

Abbildung 7: Auszug aus der Studierenden-Statistik im Moodle

Di 17 April 2007, 11:54 148.7 58,3 Elisabeth Katzlinger-Felhofer course view 248.821, KS Informationsverarbeitung 2, Elisabeth Katzlinger-Felhofer, S5 2007
Di 17 April 2007, 11:54 148. 7858 3 Elisabeth Katzlinger-Felhofer  course view 248.821, KS Infermationsverarbeitung 2, Elisabeth Katzlinger-Felhofer, SS 2007
Di 17 April 2007, 11:54 147153 Elisabeth Katzlinger-Felhofer  assignment view Hauslbung 3

Di 17 April 2007, 11:54 148738 58 3 Elisabeth Katzlinger-Felhofer  course view 248.821, KS Informationsverarbeitung 2, Elisabeth Katzlinger-Felhofer, SS 2007
So 15 April 2007, 19:32  8/L10 .10 Elisabeth Katzlinger-Felhofer  course view 248.821, KS Informationsverarbeitung 2, Elisabeth Katzlinger-Felhofer, S5 2007
So 15 April 2007, 19:31 B .10 .1 .0 Elisabeth Katzlinger-Felhofer  resource view Unterwegs im Web 2.0

So 15 April 2007, 19:31 B 13N.100.0 Elisabeth Katzlinger-Felhofer  course add mod resource 11716

So 15 April 2007, 19:31 8170 188 O Elisabeth Katzlinger-Felhofer resource add Unterwegs im Web 2.0

So 15 April 2007, 19:29 8 .1I .1 .0 Elisabeth Katzlinger-Felhofer course view 248.821, KS Infermationsverarbeitung 2, Elisabeth Katzlinger-Felhofer, S5 2007
So 15 April 2007, 19:28 8 .10 .1 .0 Elisabeth Katzlinger-Felhofer  resource view Prasentation Web 2.0 - Social Software

So 15 April 2007, 19:28 8 .12 .1 .0 Elisabeth Katzlinger-Felhofer  course add mod resource 11715

So 15 April 2007, 19:28 8 .10 .1 .0 Elisabeth Katzlinger-Felhofer  resource add Présentation Web 2.0 - Social Software

So 15 April 2007, 19:28 8 .11 .1 .0 Elisabeth Katzlinger-Felhofer  upload upload [var/www/apps/content/moodle_data/61 0/Web20.pdf

Abbildung 8: Auszug aus Lehrenden-Statistik im Moodle

Nicht nur von den Lernenden, sondern auch von den Lehrenden stehen die Auswertungen der Log-
files zur Verfiigung. Abbildung 8 zeigt den Auszug aus der Lehrenden-Statistik. Den Lernenden
steht nicht die gesamte Statistik zur Verfiigung, sondern nur die letzte Aktivitit und die Beitrdge in
Foren, Wikis und Weblogs.

Die Daten aus den Logfiles kdnnen innerhalb der Lernplattform auch grafisch ausgewertet werden.
Abbildung 9 zeigt ein Beispiel dazu. Vor allem fiir Lehrveranstaltungen, die einen interaktiven Cha-
rakter haben, konnen diese Auswertungen Teil der Beurteilungsgrandlage sein.

Es gibt eine Reihe von Untersuchungen, die sich mit den Auswirkungen der elektronischen Uber-
wachung, vor allem von Arbeitnehmern, beschiftigen. Dabei zeigten sich negative Effekte vor al-
lem im Bereich der Produktivitdt und der moralischen Verantwortung der Arbeitnehmer. So zeigte
eine Untersuchung von Ariss, dass nach Selbsteinschdtzung der Betroffenen bei drei Viertel der
Befragten ihre Arbeitsqualitidt durch das Monitoring litt (Ariss 2002, 556). Es geht somit darum,
eine Balance zwischen betriebsnotwendigen Erfordernissen an Uberwachung und Interessen der
Betroffenen an Wahrung von Privatsphére zu finden.

Wenn diese Ergebnisse auf Lernsituationen iibertragen werden koénnen, wiirde das bedeuten, dass
die Lernenden ihr Verhalten an die Uberwachungssituation anpassen und die Qualitit ihrer Leis-
tungen sinken kann.
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Abbildung 9: Grafische Auswertung der Lernendenaktivitdiiten

5.3 Data Mining

,»Als Data Mining (deutsch: Datenbergbau, Daten schiirfen) bezeichnet man die softwaregestiitzte
Ermittlung bisher unbekannter Zusammenhange, Muster und Trends aus dem Datenbestand sehr
groBer Datenbanken beziehungsweise eines Data Warehouse. Dabei kann der Benutzer bestimmte
Ziele vorgeben, fiir die das System angemessene Beurteilungskriterien ableitet und damit die Da-
tenobjekte der Datenbank(en) analysiert™ (Hansen et al. 2005, 822). Data Mining-Techniken kon-
nen nicht nur abstrakte Muster oder Trends identifizieren, sondern sie konnen bei Bedarf auch De-
taildaten liefern. Verwendet werden die Erkenntnisse zur Entscheidungsunterstiitzung und zur Vor-
hersage von kiinftigem Verhalten (Laudon et al. 2006, 339).

Jeder Benutzer hinterldsst mehrere Spuren seiner Daten. Mit Hilfe von Data Mining-Techniken
konnen Daten aus verschiedenen Quellen miteinander in Beziechung gesetzt werden und zu einem
detaillierten Datenbild (Benutzerprofil) kombiniert werden. Das Bild einer Person, die hinter einer
Identitét steckt, kann so genauer nachgezeichnet werden, beispielsweise ihre Interessen, Vorlieben
oder bevorzugten Arbeitszeiten.

Data Mining verwendet Methoden der Statistik und des maschinellen Lernens. Sie kdnnen folgen-
den drei Kategorien zugeordnet werden (vgl. Hansen et al. 2005, 822):

e Klassifikation: Ein qualitatives Merkmal wird durch eine Reihe von anderen Variablen erklart.
Ein neues Objekt soll so einer bekannten Gruppe zugeordnet werden. Aufgabe der Klassifikati-
on ist es, anhand einer vorgegebenen Trainingsmenge von bekannten Objekten ein Modell auf-
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zubauen, mit dem sich unbekannte Objekte aufgrund ihrer Eigenschaften in Klassen einteilen
lassen. Dabei sind sowohl die Klassen als auch die Zugehdrigkeit der Trainingsobjekte zu einer
Klasse vorher bekannt. Die Attribute kdnnen sowohl quantitativ als auch qualitativ sein, das
Klassenattribut ist immer qualitativ. Klassifikationsverfahren arbeiten in zwei Phasen. Zuerst
wird anhand der Trainingsdaten ein Modell aufgebaut, mit dessen Hilfe man in der zweiten
Phase unbekannte Daten, also solche, bei denen das Klassenattribut ¢ unbekannt ist, in eine pas-
sende Klasse einordnet. Ein weiteres wichtiges Ziel der Klassifikation ist es, anhand des aufge-
bauten Modells Wissen iiber die Klassen zu erlangen.

e Regression: Dabei wird versucht, ein quantitatives Merkmal durch eine Reihe von anderen Va-
riablen zu erkldren. Auch hier dient das gewonnene Modell fiir Prognosezwecke.

o Segmentierung (Clustering): Um Zusammenhédnge in Daten entdecken zu konnen, ist es hilf-
reich, gleichartige Daten zu Gruppen zusammenzufassen. Clusteringverfahren leisten dies, in-
dem sie sich dhnelnde Objekte der Eingabedaten in Cluster einteilen. Ein Cluster ist eine Menge
von Objekten, die untereinander eine hohe und zu anderen Objekten auflerhalb des Clusters eine
mdglichst geringe Ahnlichkeit aufweisen. Die Ahnlichkeit zweier Objekte wird normalerweise
iiber ihre Distanz angenéhert. Ein Verfahren, das bei quantifizierbaren Auspragungen (wie bei-
spielsweise Alter) gut moglich ist. Bei qualitativen Werten ist die Bildung eines Algorithmus
schwieriger.

Anwendungsschwerpunkte von Data Mining finden sich in sehr unterschiedlichen Bereichen wie
im E-Business (beispielsweise im Kundenbeziehungsmanagement), in der Medizin (Wirkungen
von Medikamenten) oder in der Technik.

Im Zusammenhang mit Lernplattformen ist Text Mining von Interesse, das als spezielle Auspra-
gung von Data Mining gesehen wird (Hippner et al. 2006, 287). Der Unterschied liegt in der zu-
grunde liegenden Datenbasis, im Data Mining sind das strukturierte Daten, im Text Mining sind
dies unstrukturierte Daten (eine implizite Struktur ergibt sich aus der Grammatik).

»Text Mining umschreibt folglich die Anwendung von Data-Mining-Methoden auf Textdokumen-
te. Die Herausforderung des Text Minings liegt dabei darin, die in einem Text sprachlich wieder-
gegebene Information fiir die maschinelle Analyse zu erschlieBen® (Hippner et al. 287). Beim Text
Mining ist eine zusitzliche linguistische Analyse erforderlich, um die fehlende Datenstruktur zu
rekonstruieren. Algorithmen zur linguistischen und zur statistischen Textanalyse werden kombiniert.

Durch die linguistische Analyse erhalten die Texte eine Struktur, es konnen nun die Verfahren des
klassischen Data Minings angewendet werden. ,,Texte konnen automatisch vorgegebenen Katego-
rien zugeordnet werden (Klassifikation) oder sie kdnnen so gruppiert werden, dass dhnliche Texte
zusammengefiihrt werden (Segmentierung). Ebenso kann das gemeinsame Auftreten von Termen
analysiert werden (Abhingigkeitsanalyse) (Hippner et al. 2006, 289).

Anwendungen des Text Minings sind vor allem in Bereichen interessant, in denen viele Dokumen-
te vorliegen und in denen Wissen eine gro3e Rolle spielt. Schriftliche Arbeiten von Lernenden sind
ein Beispiel dafiir. Durch das Text Mining kdnnen die Arbeiten analysiert werden und so eine
Grundlage fiir die Leistungsbeurteilung bilden. Priifungsarbeiten kénnen nach dem Vorkommen
von bestimmten Termen untersucht werden. Durch die Segmentierung kénnen Ahnlichkeiten auf-
gedeckt werden.
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6 Resiimee

Es gilt fiir den Datenschutz und die Wahrung der Privatsphére in Lernplattformen geeignete Rah-
menbedingungen zu schaffen. Informations- und Kommunikationssysteme sind gestaltungsbediirf-
tig und gestaltungsfahig. ,,Gestaltungsentscheidungen sind immer wieder notwendig etwa bei der
Entwicklung technischer Normen, bei der Konzeption der Systeme, bei der Festlegung ihrer Funk-
tionen, bei der Auswahl der Komponenten, bei der Bestimmung von Freiheitsgraden oder bei der
Konfigurierung.... Bei diesen Gestaltungen entscheiden Informatikerinnen und Informatiker auch
immer — bewusst oder unbewusst — iiber die Chancen und Grenzen informationeller Selbstbestim-
mung. Datenschutzaspekte sind leicht zu beriicksichtigen, wenn dies bei friihen Gestaltungsent-
scheidungen geschicht, dagegen schwer, wenn dies erst erfolgt, wenn bereits wichtige Strukturent-
scheidungen getroffen sind, die nachtriaglich verdndert werden miissten (RoBnagel 2005, 470).

Das Recht auf Privatsphire steht der Herausforderung einer technischen und gesellschaftlichen
Entwicklung gegeniiber, die auch vor dem Bildungsbereich nicht Halt macht. Die Menge der Da-
ten und Informationen und deren Verwendungsmoglichkeiten steigen stindig an. Da die Daten in
Lernplattformen einen Personenbezug haben, ist die Privatsphére betroffen. Durch die Verkniipf-
barkeit ldsst sich der Personenbezug mit geringem Aufwand herstellen und ermdglicht damit Aus-
sagen liber die betroffenen Personen.

Das Spannungsfeld zwischen dem Schutz der personlichen Freiheit und den Sicherheitsinteressen
ist ein zunehmend debattierter Aspekt der Informationsgesellschaft. Die Verarbeitung von perso-
nenbezogenen Daten wird fiir die Betroffenen immer intransparenter, wie auch die Befragung der
betroffenen Studierenden gezeigt hat. Dadurch wird eine rationale Bewertung des Interessensaus-
gleichs zwischen Privatsphére und Sicherheit erschwert.

Mit der fehlenden Transparenz iiber die verarbeiteten Daten verlieren die Betroffenen die Souve-
ranitét tiber ihre Daten. Mit zunehmender Sensibilitdt der Daten ist der Verlust dieser Datensouve-
ranitdt ein Problem. Den betroffenen Lehrenden und Lernenden soll daher offen gelegt werden,
welche Daten iiber sie gespeichert sind und wer Zugriff auf diese Daten hat (z. B. Lehrveranstal-
tungsleiter bzw. -leiterin, Studienadministration, Systemadministration).

Auch die Aufbereitung der Daten, beispielsweise fiir die Lehrenden, spielt dabei eine Rolle. Aus
der Studierendenbefragung zur Lehrveranstaltung, auf die sich Abbildung 7 bezieht, geht hervor,
dass den Studierenden nicht bewusst war, dass der Lehrveranstaltungsleiterin die Auswertung der
Aktivitatsdaten in dieser Form vorliegen. Es ist somit in dieser Lernplattform den Lernenden nicht
transparent, welche Daten in welcher Form den Lehrenden zur Verfligung stehen.

Es sind nicht nur die Lernenden vom Verlust der Datensouverénitét betroffen, sondern auch die Leh-
renden in gleichem MaBe. Den Systemadministratoren stehen die Logfiles der Lehrenden fiir Aus-
wertungen zur Verfiigung, die im Zuge der Evaluierung der Lehrenden verwendet werden konnen.

Um das Recht zur informationellen Selbstbestimmung in Anspruch nehmen zu kdnnen, sollen die
Betroffenen auf Wunsch in die Lage versetzt werden, Datenspuren zu vermeiden. Uber das Identi-
tditsmanagement soll auch Anonymitit oder Pseudonymitét gewéhrleistet werden. Der Umgang mit
Instrumenten des Selbstdatenschutzes erfordert allerdings bei den Beteiligten entsprechende Vor-
aussetzungen, die durch Bildungsangebote vermittelt werden miissen.

Ein Kernbestandteil der informationellen Selbstbestimmung ist die Einwilligung der Betroffenen
zur Verarbeitung ihrer personenbezogenen Daten. Mit der Akzeptanz der Nutzungsbestimmungen
stimmen die Betroffenen der Verarbeitung zu. Da die Lernplattform ein integraler Bestandteil von
Lehrveranstaltungen ist, ist es fiir die Lernenden nicht moglich, die Zustimmung zur Verarbeitung
der personenbezogenen Daten nicht zu geben.
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Datenschutz und Schutz der Privatsphére sind allerdings nicht die einzigen Interessen, die zu be-
riicksichtigen sind. Sie stehen in Konkurrenz mit anderen wichtigen Interessen, wie beispielsweise
dem Sicherheitsinteresse oder der Uberpriifbarkeit von Leistungen der Lernenden. Sie verlangen
eine Verarbeitung personenbezogener Daten. Es gilt hier einen Ausgleich der konkurrierenden In-
teressen zu finden.

Fiir die Lehrenden stehen Daten zur Verfiigung, die vor allem die Uberpriifung von formalen An-
forderungen erleichtern, wie beispielsweise die Kontrolle des Abgabezeitpunktes von Studierenden-
arbeiten oder eine geforderte Anzahl von Beitrdgen in einem Forum. Die rein quantitative Auswer-
tung der Anzahl von Beitrégen in Lernforen oder Lernchats ist mit Hilfe der Administrationswerk-
zeuge einfach moglich, fiir die Leistungsbeurteilung aber nicht unbedingt sinnvoll. Die Erfahrun-
gen mit diesen Werkzeugen haben gezeigt, dass die Studierenden sehr rasch ihr Verhalten an rein
quantitative Auswertungsmethoden anpassen und vor allem dann Quantitét produzieren.

Neuere Entwicklungen zum Schutz der Privatsphdre in Informations- und Kommunikationssyste-
men setzen vermehrt auf den Systemdatenschutz. Die technischen Systeme sollen so gestaltet wer-
den, dass der Personenbezug der Daten auf das notwendigste beschrankt wird. Damit wird der In-
teressensausgleich zwischen Informationszugang und Datenschutz bei der Technikgestaltung zu
einer stindigen Herausforderung.
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